TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

RESOLUCAO N. 287/2019/TCE-RO

Institui o Comité de Seguranca da Informacéo e Comunicacdo
—Cosicno &mbito do Tribunal de Contasdo Estado de Rondbnia
e da outrasprovidéncias.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE
RONDONIA, no uso das atribuices legais que lhe conferem os artigos 3° e 66, inciso |, da
Lei Complementar n° 154, de 26 de julho de 1996, c/c o artigo 173, II, “b”, do Regimento
Interno;

CONSIDERANDO a recomendacdo do Tribunal de Contas da Unido - TCU,
registrada no item 9.1.3do Acorddo n° 1.603/2008, aos 6rgdos governantes para que: “oriente m
sobre a importancia do gerenciamento da Seguranca da Informagdo, promovendo, inclusive
mediante normatizacdo, acdes que visem estabelecer e/ou aperfeicoar a gestdo da continuidade
do negbcio, a gestdo de mudancas, a gestdo de capacidade, a classificacdo da informacdo, a
geréncia de incidentes, a analise de riscos, a area especifica para gerenciamento da Seguranca
da Informacdo, a Politica de Seguranca da Informacdo e os procedimentos de controle de
acesso’;

CONSIDERANDO a Portaria n° 112/2013 do Conselho Nacional de Justica —
CNJ, que institui o Comité Gestor de Seguranca da Informacdo — CGSI no ambito daquele
Conselho para, entre outros “promover a cultura de Seguranca da Informagdo, bem como para
estabelecer um Modelo de Gestdo que permita a criacdo e a manutencdo de um Sistema de
Gestdo de Seguranca da Informacdo (SGSI) apoiado por uma Politica de  Seguranca,
Normas e Procedimentos”;

CONSIDERANDO que a Seguranca da Informacdo € de responsabilidade dos
executivos e da alta direcdo, consistindo em aspectos de lideranca, estrutura organizacional e
processos que garantam que a informacdo tenha o devido tratamento no 6rgao;

CONSIDERANDO que as normas da Associacdo Brasileira de Normas Técnicas
— ABNT NBR ISO IEC 27001:2013 e 27002:2013 primam por estabelecer a especificacdo de
requisitos para o estabelecimento, implementacdo, operacdo, monitoracdo, analise critica,
manutencdo e melhoria de um Sistema de Gestdo de Seguranca da Informacdo (SGSI), e, ainda,
constituir diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestéo de
seguranca da informacdo em uma organizagdo, respectivamente;

CONSIDERANDO as boas praticas de acesso e seguranca & informacéo
imprescindiveis a defesa da sociedade ou do Estado, previstas na Lei n° 12.527/2011, com
procedimentos a serem observados pela Unido, Estados, Distrito Federal e Municipios,
inclusive as Cortes de Contas, observando-se as recomenda¢Ges insertas nos critérios
classificatorios de ultrassecreta, secreta, reservada e sigilosa, bem como no Decreto n°
7.845/2012;
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CONSIDERANDO os termos da Resolugdo n. 041/TCE-RO-2006, que dispde
sobre a Politica de Seguranca de Informacfes do Tribunal de Contas — PSI/TCE-RO e o inciso
IX, Art. 4° c/c inciso I, Art. 5°da Resolucdo n° 207/2016/TCE-RQO;

CONSIDERANDO a producdo, o recebimento e a veiculagdo de informagdes
essenciais ao exercicio de competéncias legais e regulamentares deste Tribunal, no intuito de
preserva-las integralmente por diferentes formas, seja fisica ou eletrénica, portanto, suscetiveis
a incidentes por sinistros naturais, extravios, furtos, ma manipulacdo, acessos ndo autorizados
e colapsos de equipamentos;

RESOLVE:

Art. 1° Instituir o Comité de Seguranca da Informacdo e Comunicacdo - Cosic, que
tem como objetivo estabelecer diretrizes e propor politicas, normas e procedimentos gerais
relacionados & gestdo informacional e do conhecimento no &mbito do Tribunal de Contas de
Rondonia.

Paragrafo Unico. Os usuarios que tenham acesso aos ativos do TCE-RO estéo
sujeitos as diretrizes, normas e procedimentos afetos a Politica de Seguranca da Informacdo -
PSI/TCE-RO e deste Comité.

Art—20 O Cosic—sera—composto—pelos—seguintes—membros:  (Revogado  pela
Resolucdo n. 343/2020/TCE-RO)
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Art. 2° O Comité de Seguranca da Informacdo e Comunicagdo - COSIC sera
composto pelos seguintes membros: (Redacdo dada pela Resolucdo n. 343/2020/TCE-RO)

| —um membro do Tribunal;

Il — o Chefe de Gabinete da Corregedoria-Geral;

Il — o Chefe de Gabinete da Presidéncia;

IV — 0 Secretério de Tecnologia da Informacdo e Comunicacao;
V — o0 Secretario-Geral de Administracao;

VI — o Secretério-Geral de Controle Externo;

VII — um representante da Assessoria de Seguranca Institucional;
VIl —um representante da Ouvidoria; e

IX —o0 encarregado pelo Tratamento de Dados Pessoais — Data Protection Officer —
DPO.

81° O membro do Tribunal a que se refere o inciso | deste artigo sera indicado e
nomeado pelo Presidente do Tribunal de Contas e presidira o Comité.

82° A coordenacdo do Comité ficara a cargo do Secretario de Tecnologia da
Informacdo e Comunicagdo. (Redacdo dada pela Resolucdo n. 343/2020/TCE-RO)

Art. 3° Para efeitos desta Resolucdo Administrativa entende-se:

| —Ativo: qualquer elemento (hardware, software, pessoa) que armazene e veicule
informacbes que tem valor para 0 negocio da organizagao;
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Il — Politica de Seguranca da Informacdo - PSI: conjunto de préticas e controles
adequados, formada por diretrizes, normas e procedimentos, com objetivo de minimizar o0s
riscos com perdas e violagdes de ativos;

Il — Plano de Continuidade do Negdcio - PCN: desenvolvimento preventivo de um
conjunto de estratégias e planos de acdo de maneira a garantir que 0S Servicos essenciais sejam
devidamente identificados e preservados ap0s a ocorréncia de um desastre, e até o retorno a
situacdo normal de funcionamento da organizacdo dentro do contexto do negocio ao qual faz
parte;

IV— Plano Diretor de Tecnologia da Informacdo e Comunicagdo - PDTI:
instrumento de diagnostico, planejamento e gestdo dos recursos e processos de Tecnologia da
Informacdo e Comunicacdo que visa atender as necessidades tecnologicas e de informacdo de
um 6rgdo ou entidade para um determinado periodo;

V — Incidente de Seguranca da Informacdo: qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranga de sistemas de computacdo ou de redes de
computadores, levando a perda de um ou mais principios basicos (confidencialidade,
integridade e disponibilidade) de seguranca da informacao;

VI - Sistema de Gestdo de Seguranca da Informacdo — SGSI: sistema de gestdo
corporativo voltado para Seguranca da Informacdo, inclui toda abordagem organizacional usada
para proteger a informacdo e seus critérios de Confidencialidade, Integridade e Disponibilidade.

Art. 4° Sdo atribuices do Secretario do Cosic:

I — Organizar a agenda, os trabalhos e as reunides do Comité; e

Il — Preparar as pautas, elaborar as atas das reunides e demais registros e
distribuicdo de documentos, inclusive acerca das deliberacbes respectivas.

Art. 5° Compete ao Cosic promover estudos e coordenar trabalhos, inclusive para:

I — Submeter ao Cetic, modelo de gestdo corporativa de seguranca da informacao
do TCE-RO e promover sua aplicagéo;

Il — Propor ao Cetic, alocacdo de recursos, estratégias, metas, acdes e indicadores
referentes & seguranca da informacdo, bem como apresentar estudos e resultados decorrentes
das implementacdes;

111 —Coordenar, com apoio das demais unidades competentes, acdes para promover
acultura de SI no @mbito do TCE- RO, por meio de campanhas de conscientizacdo dos usuarios,
dando efetividade a PSI e alinhando-se a governanca corporativa;

IV — Coordenar, com apoio das demais unidades competentes, acdes para elaborar
proposta e promover atualizacdo periddica de plano com medidas que garantam a continuidade
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das atividades do TCE-RO e o retorno a situacdo de normalidade em caso de desastre ou falha
NOS recursos que suportam 0s processos vitais do negocio desta Corte;

V — Propor ao Cetic 0 Plano de Continuidade do Negdcio;
VI - Propor ao Cetic a Politica de Seguranca da Informacao;

VIl — Propor ao Comité Estratégico de TIC a regulamentacdo das medidas que
garantam a continuidade das atividades do TCE-RO;

VIl — Supervisionar periodicamente as acdes e resultados de auditorias de
conformidade de seguranca da informacdo, a partir de aspectos legais relacionados a protecdo
das informacdes adotadas pelo TCE-RO;

IX— Avaliar informagdes recebidas a partir do monitoramento e da andlise critica
de incidentes de seguranga da informacdo, recomendando acOes apropriadas como resposta;

X — Acompanhar as investigacdes e as avaliagbes dos danos decorrentes de
incidentes de seguranca da informacdo que gerem quebra de seguranca;

X1 —Constituir grupos de trabalho para tratar de temas e propor solucbes especificas
sobre seguranca da informacdo, avaliando, inclusive, a possibilidade de criacdo de area
especifica para Gestdo da Seguranca da Informacéo;

X1l — Elaborar e encaminhar ao Comité Estratégico relatério anual de atividades;

X1l — Manifestar-se sobre qualquer matéria relativa a seguranca da informacéo;

XIV — Desenvolver outras atividades inerentes a sua finalidade.

Art. 6° As competéncias dos membros e assuntos diversos acerca do Cosic deveréo
ser regulamentados por atos expedidos pelo Presidente do TCE-RO.

Art. 7° As reunides virtuais ou presenciais do Cosic seréo:

I — Ordindrias, realizadas trimestralmente conforme o calendario definido na
primeira reunido ordinaria do ano; e

Il — Extraordinarias, quando convocadas pelo presidente ou por solicitacdo de, no
minimo, um terco mais um de seus membros.

8§ 1° Das reunides do Comité sera lavrada ata em que constara a pauta, inclusive as
decisOes tomadas.
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§ 2° As reunides poderdo ocorrer, se necessario, com a presenca de pessoa fisica ou
juridica diversa dos membros deste Comité, para contribuir com esclarecimentos concernentes
a matéria técnica.

8 3° Nas deliberagcdes do Comité terdo direito a voto os membros e seus suplentes
elencados nos incisos | ao VII do Art. 2° desta Resolugdo, cabendo ao presidente o voto de
desempate.

Art. 8° Os casos omissos serdo resolvidos pelo Presidente do Tribunal de Contas
do Estado de Ronddnia mediante a expedicéo de atos.

Art. 9° As informagdes produzidas, recebidas ou remetidas pelo TCE-RO poderao
ser classificadas em norma especifica dispondo, inclusive, acerca do acesso e uso em fungao
dos critérios estabelecidos de confidencialidade, integridade e disponibilidade.

Art. 10. O Comité podera requisitar ou prestar auxilio ao Comité de Gestdo de TIC
— Cogetic e ao Comité Estratégico de TIC — Cetic.

Art. 11. Esta Resolugdo entra em vigor na data de sua publicacdo.

Porto Velho, 10 de junho de 2019.

EDILSON DE SOUSA SILVA
Conselheiro Presidente



