TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

RESOLUCAO N. 245/2017/TCE-RO

Aprova o Manual de Auditoria em TI —
Tecnologia da Informacdo do Tribunal de
Contas do Estado de Rondonia.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE
RONDONIA, no uso das atribuicdes legais que lhe sdo conferidas pelo art. 3° da Lei
Complementar Estadual n°. 154, de 26 de julho de 1996, c/c o art. 4° do Regimento
Interno desta Corte de Contas;

CONSIDERANDO a necessidade de otimizacdo e padronizacdo dos ritos
processuais no Tribunal de Contas;

CONSIDERANDO os objetivos do Plano Estratégico 2016-2020 do Tribunal
de Contas;

RESOLVE:

Art. 1° Aprovar o Manual de Auditoria em Tl — Tecnologia da Informacgéo do
Tribunal de Contas do Estado de Rondonia.

Art. 2° Determinar ao Secretario Geral de Controle Externo que mantenha a
atualizacdo do Manual de Auditoria em TI, sempre que for constatada sua necessidade,
observado o procedimento regimental para alteracdo da legislacdo do Tribunal de
Contas.

Art. 3° Esta Resolucdo entra em vigor na data de sua publicacéo.
Porto Velho, de 14 de agosto 2017.
(assinado eletronicamente)

EDILSON DE SOUSA SILVA
Conselheiro Presidente
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1. INTRODUCAO

Este documento tem como propdsito definir os procedimentos basicos para as

atividades de Auditoria de Tecnologia da Informacdo no &mbito do TCE-RO.

Em virtude da vasta experiéncia e ampla divulgacéo de informacdes e estudos
nesta area pelo Tribunal de Contas da Unido (TCU), os quais tém sido referéncia para
estruturacdo desta area no ambito de outros Tribunais de Contas do Pais, optou-se por seguir o
modelo e método de trabalho do TCU. Outros TC’s que serviram de referéncia sdo os de

Pernambuco, Ceara e Rio Grande do Sul.

2. CONCEITOS

A norma ABNT NBR ISO/IEC 38500/2009 define a Tecnologia da Informacéo
(TI) como:

Os recursos necessarios para adquirir, processar, armazenar e disseminar
informagdes. Este termo também inclui “Tecnologia da Comunicagdo” (TC) e o
termo composto de “Tecnologia da Informacao e Comunicagao” (TIC).

A norma também define quais sdo esses recursos:

Pessoas, procedimentos, software, informacgdes, equipamentos, consumiveis,
infraestrutura, capital e fundos de operagéo e tempo.

Nesse contexto, a Auditoria de TI pode ser definida como:

Processo que busca evidéncias para certificar-se de que o0s recursos de
Tecnologia da Informagéo:

- possibilitam que os objetivos do negécio sejam alcangados;
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- sdo usados com eficiéncia e em conformidade com as leis e normas
aplicaveis; e

- sdo adequadamente protegidos para prover informacéo confiavel sempre
que requerida as pessoas autorizadas. (PACHECO apud DIAS, 2011).

A Auditoria de TI justifica-se por diversos fatores, dentre os quais esta 0 uso
cada vez mais intenso e amplo da TI nas corporacbes, o que leva a uma dependéncia
crescente, que chega a tornar imprescindivel dispor de recursos de Tl para a condugdo dos
negocios. Além disso, a informacdo é um recurso estratégico, que exige cuidados especiais
nos procedimentos de aquisicdo, de manipulacdo e de armazenamento. Outro ponto que exige
atencdo é o incremento da interconectividade, que induz maior vulnerabilidade a ameacas

externas.

Do ponto de vista organizacional, observa-se um numero cada vez maior de
sistemas informatizados, cuja complexidade e interconectividade exigem um nivel de esforco
crescente no seu desenvolvimento e operagdo. 1sso também se reflete na maneira como as
empresas conduzem seus negdcios, ocasionando mudangas organizacionais e estratégicas. A
dependéncia dos sistemas informatizados tambeém faz com que eventuais erros sejam
potencializados, podendo ocasionar danos de grandes proporcdes. Nesse contexto, torna-se

necessaria a incorporacdo de mecanismos de controle cada vez mais poderosos.

Essa mudanca no contexto organizacional gera impactos na forma como 0s
entes fiscalizadores exercem suas competéncias. Torna-se necessdria a adaptacdo dos
trabalhos de auditoria, ja que o auditor precisa conviver com novos conceitos e metodologias
de trabalho. Isso decorre do fato de que grande parte dos controles internos de uma
organizacao estd embutida em sistemas informatizados, de onde provém as informacdes que
servirdo de evidéncia para os achados de auditoria. Assim, é necessério que 0s entes
fiscalizadores estejam preparados para o desafio de auditar uma Administracdo Publica cada
vez mais informatizada, sujeita a maiores riscos e com um sistema de controle interno mais
complexo, e fragil sob muitos aspectos. Nesse contexto, uma auditoria de conformidade ou
operacional frequentemente requer consideracdes sobre os controles gerais de TI e, a

depender dos objetivos almejados, uma avaliagéo dos dados.

Importante também observar-se a distin¢do entre Auditoria de Tl e o uso da Tl
em Auditoria, 0 que € um conceito de suma importancia para a area de Auditoria. A Auditoria
de TI é uma funcdo, uma especialidade da Auditoria, assim como a Auditoria Ambiental, a
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Auditoria de Obras e a Auditoria de Gestdo. J& a TI, através de técnicas e ferramentas, pode e

deve apoiar os trabalhos de auditoria, tais como:

a) automacdo de processos (Planejamento, Execucdo, Relatorio,

Monitoramento);
b) gerenciamento da auditoria (p. ex. usar 0 MS-Project);
C) documentacéo (p. ex. MS-WORD, Ferramenta Case);
d) ferramenta para comunicacao (p. ex. e-mail);

e) base de referéncias e pesquisas (p. ex. Internet, Intranet, BLM, Sistemas

Corporativos, etc);
f) apresentacao de auditoria (p. ex. PowerPoint);

9) ferramentas de analise e manipulacdo de dados (p. ex. ACL, Idea,

Access, Excel).

No escopo deste manual, consideram-se seis abordagens de Auditoria de TI:
Auditoria de Contratacdo de TI, Auditoria de Seguranca da Informacdo, Auditoria de
Sistemas, Auditoria de Governanca de TI, Auditoria de Dados e Auditoria de Politicas e

Programas de Governo na area de T1I.

Cada uma dessas abordagens observa a area de TI da organizagédo auditada sob
um ponto de vista distinto. As abordagens sdo, portanto, complementares, existindo areas de
interseccdo entre elas. Isso ocorre em virtude dos principios que guiam cada uma dessas

abordagens se encontrarem correlacionados dentro de uma estrutura de governanca de TI.

A Figura 1 apresenta as principais abordagens de Auditoria de T1, mostrando as

areas de interseccao entre elas.
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RONDONIA
%

Abordagens de Auditoria de Tl

Governanga
de TI

ntratagoes

Sistemas

Figura 1- Abordagens de ATI

As Auditorias de TI, dependendo da abordagem, podem mesclar aspectos de
auditoria de conformidade e de operacional. Nesse sentido, as atividades de Auditoria de TI
serdo conduzidas dentro do processo de auditoria ordinadria tradicional mas,

excepcionalmente, também poderdo ser conduzidas por meio de auditoria operacional.

A seguir serdo descritas as abordagens de Tecnologia da Informagdo mais
utilizadas nos 6rgéos de fiscalizacdo e controle, aspectos conceituais de cada abordagem, os
principais aspectos abordados e 0s principais enquadramentos legais utilizados em nivel

municipal, estadual e federal.

2.1 AUDITORIA DE CONTRATACAO DE TI

Certifica que os procedimentos adotados pela organizagdo para aquisicdo de
bens e servigos de Tl e gestdo dos respectivos contratos séo eficazes, eficientes, atendem aos
objetivos e necessidades do negocio e obedecem aos dispositivos legais.
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Principais aspectos abordados:

Aborda os seguintes aspectos: recursos humanos capacitados na gestéo de TI,
planejamento da contratacdo, planejamento da TI alinhado ao Planejamento Institucional,
parcelamento de servicos, pagamento por resultados, qualidade do servico e produto, controle
efetivo sobre a execucdo, analise da viabilidade da contratacdo, plano de sustentacéo, termos
contratuais, analise de riscos, projeto basico ou termo de referéncia, modalidades e tipos de
licitacdo, afericdo de exequibilidade de propostas, contratacdo direta, registro de pregos,

manutencdo do equilibrio econdémico-financeiro do contrato, transicdo contratual.

Principais enquadramentos utilizados:

> Constituicdo da Republica Federativa do Brasil de 1988.
Lei Federal n.° 8.248/91 — Direito de Preferéncia.

Lei Federal n.° 8.666/93 — Lei de Licitagdes.

Lei Federal n.° 10.520/02 — Pregéo.

Norma Técnica Cobit 4.1 (Control Objectives for Information and Related
Technology — é um guia de boas préticas, dirigido para a gestdo de tecnologia
de informacéo).

YV V VYV V

¢ Planejar e Organizar (PO).

¢ AI5.1 Controle sobre Aquisicdes.

2.2 AUDITORIA DE SEGURANCA DA INFORMACAO (SI)

E muito importante zelar pela seguranca das informacdes, estejam elas
contidas ou ndo em sistemas computacionais. Informacdes sdo recursos patrimoniais criticos,
importantes para qualquer organizacao, tanto para a concretizacdo de negocios como para a

tomada de decisdo em questBes governamentais, sociais, educativas e econémicas.

Como a sociedade moderna depende de informacGes para tomar decisdes de

negocio ou de bem estar social, a seguranca dessas informagdes deve ser preservada.

InformacgOes adulteradas, ndo disponiveis, ou sob conhecimento de pessoas de
ma-fé podem comprometer instituicdes do mercado financeiro, industrias, bancos, sistemas de

telecomunicacdes, de assisténcia médica, enfim, podem afetar a sociedade de varias maneiras.

e T
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S&o conceitos béasicos da Seguranca da Informagé&o:

v Informac&o: E o resultado do processamento, manipulacio e organizacao de
dados, de tal forma que represente uma modificagdo (quantitativa ou
qualitativa) no conhecimento do sistema (pessoa ou maquina) que a recebe. A
informacéo é um ativo econdmico e estratégico.

v’ Politica Corporativa da Seguranca da Informac&o — PCSI: E um conjunto
de principios, objetivos e diretrizes que norteiam a gestdo da Seguranca da
Informacdo de uma instituicdo. As diretrizes estabelecidas nessa politica
determinam as linhas mestras a serem seguidas pela organizacédo para que seja
assegurada a seguranca de suas informagdes;

v’ Sistema de Gestao de Seguranca da Informacao — SGSI: Parte do sistema
global, baseado na abordagem de riscos do negocio, para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar a
seguranca da informacao.

Principais aspectos abordados:

S0 aspectos basicos da Seguranca da Informacdo: a autenticidade, a
preservacédo da disponibilidade, a integridade e a confidencialidade da informacéo.
% Autenticidade: A garantia da veracidade da fonte de informagGes. Por meio de

autenticacdo, € possivel confirmar a identidade da pessoa ou entidade que
presta as informacdes, isto é, se ela é realmente quem deveria ser.

+¢+ Disponibilidade: Propriedade de estar acessivel e utilizavel sob demanda por
uma entidade autorizada.

+¢ Integridade: Propriedade de salvaguarda da exatidao e complude de ativos.

++ Confidencialidade: Propriedade de que a informacdo ndo esteja disponivel ou
revelada a individuos, entidades ou processos ndo autorizados.

A Seguranca da Informacdo visa evitar e mitigar eventos ou atitudes
indesejaveis que potencialmente removem, desabilitam, danificam ou destroem um sistema,
recurso ou servico de informagéo. Esses eventos sdo chamados de incidentes, e constituem-se
em quaisquer eventos adversos capazes de explorar fragilidades ou deficiéncias nas medidas
preventivas de seguranca de uma organizagdo e causar danos, tais como modificacdo de
dados, indisponibilidades de sistemas de informacdo, divulgacdo de informacdes
confidenciais, fraude, perda de credibilidade, possibilidade de processo legal contra a

instituicdo e perda de clientes para a concorréncia.
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Um incidente pode ser acidental (falhas programacao, desastres naturais, erros
do usuério, de hardware ou software, erros de mensagem secreta enviada a endereco
incorreto) ou deliberado (roubo, espionagem, fraude, sabotagem, invasdo de hackers). Pode

ser ocasionado por pessoa, coisa ou evento capaz de causar dano a um recurso.

Alguns exemplos de incidentes de seguranca da informacéo sdo 0s seguintes:
vazamento de informagfes voluntario ou involuntario, violacdo de integridade ou
comprometimento de consisténcia de dados, indisponibilidade dos servicos de informatica,

acesso nao autorizado e informacoes classificadas.

Principais enquadramentos utilizados:
» ABNT NBR ISO/IEC 27002:2005 (c6digo de praticas para gestdo da seguranca
da informacéo).

» Norma Técnica Cobit 4.1 (Control Objectives for Information and Related
Technology — guia de boas préticas, dirigido para a gestdo de tecnologia de
informacao).

2.3 AUDITORIA DE SISTEMAS

Essa abordagem tem por objetivo verificar se os sistemas e aplicativos séo
apropriados, eficientes, e controlados adequadamente para garantir que a entrada, o
processamento e a saida de dados sdo validos, confiaveis, oportunos e seguros, em todos 0s

niveis de atividade de um sistema.

A Auditoria de Sistemas € um processo realizado por profissionais capacitados
e consiste em revisar e avaliar controles para determinar se um sistema suporta
adequadamente um ativo de negdcio e atinge os objetivos esperados, mantendo a integridade
dos dados, utilizando eficientemente os recursos e cumprindo as regulamentacdes e leis

estabelecidas.

As principais tecnicas utilizadas sdo entrevistas, analise documental e
observacao direta. Outras técnicas comumente utilizadas s@o os testes de sistema e analises de

cédigo-fonte (programas).

e




TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
Secretaria Geral de Controle Externo- SGCE

Principais aspectos abordados:

O foco da Auditoria de Sistemas é a avaliacdo das funcionalidades de um
sistema. Isso leva a uma diversidade de situacbGes, pois cada sistema implementa
funcionalidades especificas do negdcio para o qual foi desenvolvido. E necessario, portanto,
conhecimento das regras do negdcio suportado pelo sistema e também da legislacdo
relacionada.

Os principais aspectos abordados na Auditoria de Sistemas sdo: a integridade; a
disponibilidade; a confidencialidade; a aderéncia as normas (conformidade); os controles
internos; a entrada, o processamento e a saida de dados; a efetividade; a satisfacdo dos

usuarios; e a usabilidade de um sistema de informagao em particular.

Principais enquadramentos utilizados:

» Legislacdo e normativos referentes ao negocio suportado pelo sistema
auditado;

» Constituicdo da Republica Federativa do Brasil de 1988, art. 37, caput
(principio da eficiéncia);

» ABNT NBR ISO/IEC 27002:2005 (cédigo de praticas para gestdo da
seguranca da informacdo):
¢ 10.3.2 (aceitacdo de sistemas);

¢ 12.2.1 (validacédo dos dados de entrada);

¢ 12.2.2 (controle do processamento interno) o 12.2.4 (validagédo dos dados de
saida).

2.4 AUDITORIA DE GOVERNANCA DE TI

Avalia se 0 uso da Tecnologia da Informacdo é eficaz, eficiente e aceitavel
dentro da organizacao.

A Governanca Corporativa é o sistema pelo qual as organizacOes sao dirigidas
e controladas, envolvendo os relacionamentos entre Acionistas/Cotistas, Conselho de

Administrag&o, Diretoria, Auditoria Independente e Conselho Fiscal.

A Governanga Corporativa de Tl é uma parte do Sistema Governanca

Corporativa. E o sistema pelo qual o uso atual e futuro da T1 é dirigido e controlado. Significa
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avaliar e direcionar o uso da TI para dar suporte a organizacdo e monitorar seu uso para

realizar os planos. Inclui a estratégia e as politicas de uso da T dentro da organizacéo.

Principais aspectos abordados:

A Governanca de TI aborda aspectos de entrega de valor, gerenciamento de
risco, alinhamento estratégico, gestdo de recursos e medi¢do de desempenho, sendo os dois
primeiros relacionados ao efeito da governanca e os trés ualtimos habilitadores ou

direcionadores.
Esses aspectos sdo as areas foco na Governanca de T1, segundo o Cobit:

++ Alinhamento estratégico: foca em garantir a ligacdo entre os planos de
negocios e de T, definindo, mantendo e validando a proposta de valor de TI,
alinhando as operac6es de Tl com as operagdes da organizacao.

¢ Entrega de valor: é a execucdo da proposta de valor de Tl através do ciclo de
entrega, garantindo que TI entrega os beneficios prometidos previstos na
estratégia da organizacao, concentrando-se em otimizar custos e provendo o
valor intrinseco de TI.

++ Gestao de recursos: refere-se a melhor utilizacdo possivel dos investimentos e o
apropriado gerenciamento dos recursos criticos de TI: aplicativos, informagdes,
infraestrutura e pessoas. Questdes relevantes referem-se a otimizacdo do
conhecimento e infraestrutura.

+¢+ Gestdo de risco: requer a preocupacdo com riscos pelos funcionarios mais
experientes da corporacdo, um entendimento claro do apetite de risco da
empresa e dos requerimentos de conformidade, transparéncia sobre 0s riscos
significantes para a organizacao e insercdo do gerenciamento de riscos nas
atividades da companhia.

¢ Mensuracdo de desempenho: acompanha e monitora a implementacao da
estratégia, término do projeto, uso dos recursos, processo de performance e
entrega dos servicos, usando, por exemplo, balanced scorecards que traduzem a
estratégia em acdes para atingir os objetivos, medidos através de processos
contabeis convencionais.

A Governanca de TI tem como principais objetivos:

+ Alinhar os objetivos da Tl com os objetivos estratégicos e a finalidade da
organizacéo;
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+ Assegurar a conformidade da TI com as leis e regulamentos;
<+ Definir com clareza as responsabilidades e obrigatoriedades;
+ Assegurar a continuidade e sustentabilidade do negdcio;

<+ Reduzir os custos da organizacéo;

+ Obter uma alocacdo eficiente de recursos.

Principais enquadramentos utilizados:

» Constituicdo da Republica Federativa do Brasil de 1988, art. 37, caput
(principio da eficiéncia);

» Decreto Estadual sobre politica de TIC.

» Norma Técnica Cobit 4.1 (Control Objectives for Information and Related
Technology — guia de boas praticas, dirigido para a gestdo de tecnologia de
informacao).

2.5 AUDITORIA DE DADOS

Essa abordagem tem por finalidade analisar os dados contidos em meios de
armazenamento eletrénico, a fim de certificar-se de que sdo integros, confiaveis e encontram-

se em conformidade com as leis que regem o negécio.

A Auditoria de Dados pode ser empregada isoladamente ou de forma
complementar com outra abordagem (p.ex., auditoria de sistemas). Nesse aspecto, ela tem
caracteristicas comuns com a Auditoria de Sistemas, como, por exemplo, o fato de exigir a
compreensdo do negécio, para identificar os riscos e selecionar os dados necessarios para

responder as questdes de auditoria.

As técnicas empregadas sdo a verificacdo de bases de dados, utilizando
recursos do SGBD ou softwares especializados (p.ex., Audit Control Language — ACL).
Permite também o cruzamento de informacgdes com outras bases de dados, a fim de verificar

0s registros auditados.

Principais aspectos abordados:

Os principais aspectos abordados sdo a integridade, a confiabilidade e a

disponibilidade dos dados relacionados ao negdcio suportado pelos sistemas de informacéo.
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+ Integridade significa que a informacéo deve ser exata e completa;

++ Confidencialidade significa que a informacdo deve estar protegida contra o
acesso e uso néo autorizado;

+ Disponibilidade significa que a informacéao deve estar disponivel quando
requerida.

Além disso, outro aspecto que também deve ser abordado é se os dados
respeitam as regras de negdcio e obedecem aos controles definidos pela organizacdo e

legislag&o pertinente.

Principais enquadramentos utilizados:

» Legislacdo e normativos referentes ao negdcio suportado pelo sistema
auditado;

» Constituicdo da Republica Federativa do Brasil de 1988, art. 37, caput
(principio da eficiéncia).

2.6 AUDITORIA DE PoLIiTICAS E PROGRAMAS DE
GOVERNO NA AREA DE Tl

Avalia se as politicas e programas governamentais relacionados a tecnologia da

informagdo sdo eficazes, eficientes e efetivos.

Esta abordagem se difere das demais, pois ndo é aplicada a um 6érgdo ou

instituicdo, mas a politicas e programas gerais de governo.

Principais aspectos abordados:

A Auditoria de Politicas e Programas de Governo na area de Tl aborda os
aspectos de governanca de TI (entrega de valor, gerenciamento de risco, alinhamento
estratégico, gestdo de recursos e medigdo de desempenho) aplicados aos programas e politicas

de governo.
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Principais enquadramentos utilizados:

» Constituicdo da Republica Federativa do Brasil de 1988, art. 37, caput
(principio da eficiéncia).

» Norma Técnica Cobit 4.1 (Control Objectives for Information and Related
Technology —guia de boas praticas, dirigido para a gestao de tecnologia de
informacao).

» Decreto estadual que trate sobre temas correlatos.

3. METODO DE TRABALHO

3.1 FASES DA AUDITORIA

As fases de Auditoria de Tl sdo: Planejamento, Execucdo e Relatério. Cada
uma delas possui seus instrumentos e ferramentas de trabalho. O gréfico abaixo resume as
fases e etapas da Auditoria de TI. A etapa de Consultar e Atualizar o Banco de Praticas para

Auditoria de TI é a Unica que é realizada em todas as fases da auditoria e por este motivo é

colocada em segéo separada (ver item 3.2).

e Visdo Geral; )
e Avaliagdao dos Controles internos;

ZELDEELIEE o Elaboragdo da Matriz de Planejamento e Procedimentos. )
e Aplicagdao dos Procedimentos; )
¢ Coleta de Evidéncias;

e Elaborar Matriz de Achados. )
e Elaboracao;
Relatério * Revisgo. -
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H& de se levar em consideracdo, ainda, 0 acompanhamento das acGes tomadas
em resposta aos apontamentos da auditoria. Na Auditoria Tradicional, ele se dard em proximo
acompanhamento de gestdo. Na Auditoria Operacional, 0 acompanhamento se dara na fase de

Monitoramento, cujo fluxo de atividades € apresentado abaixo:

Monitoramento

Verificagoes

Aplicagao dos Acumulagdo Matriz de
procedimentos l| de Evidéncias Achados

Elaboragdo do

das agoes

relatorio
tomadas

3.1.1 PLANEJAMENTO

Nesta fase, devem ser definidos: objetivo da auditoria, universo a ser auditado
(escopo), técnicas e procedimentos a serem utilizados, critérios de auditoria, etapas,
cronograma, recursos humanos e materiais. A fase de Planejamento por sua vez esta dividida
nas seguintes etapas: Visdo Geral, Avaliacdo do Controle Interno e Elaboracdo da Matriz de

Planejamento e Procedimentos.
a) Viséo Geral

Etapa que consiste em conhecer o ente que se vai auditar. Devem ser
identificados os objetivos institucionais do ente; a estrutura organizacional; a legislagdo
aplicavel; as praticas administrativas; e a descricdo do objeto da fiscalizacdo (quem, qual
setor).

Fontes de informacdes possiveis: levantamento de auditorias anteriores,
relatorios de auditoria realizadas, relatérios de auditoria interna, discussdo com a geréncia e

com outros auditores que ja realizaram trabalhos no ente, orcamento do ente, documentos de
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estratégia de T1 ou plano diretor de TI, legislacdo e normas aplicdveis, entrevistas, internet e
bases de conhecimento de ATI.

b) Avaliacdo dos Controles Internos

E um instrumento que precisa ser desenvolvido junto aos 6rgdos
jurisdicionados com o intuito de minimizar problemas encontrados em cada uma das
abordagens. Tal trabalho poderia ser facilitado a partir de um trabalho desenvolvido pelo

Tribunal de Contas com o foco em Governancga de TI.
c) Elaboracéo da Matriz de Planejamento e Procedimentos

E 0 instrumento para organizar as informagdes relevantes do
planejamento de uma auditoria. Permite o entendimento da equipe em relacdo ao objetivo do
trabalho, aos passos a serem seguidos e a estratégia metodoldgica a ser adotada. Orienta 0s
integrantes da equipe nas fases de execucdo e de elaboracéo do relatério. Para sua elaboracédo

pode ser consultado o Banco de Questdes de Auditoria. (ver item 3.2.1).

Matriz de Planejamento

Obijetivo: Enunciar de forma clara e resumida o objetivo da auditoria

NP Questdes de Informacdes Fontes de Possiveis
Auditoria Requeridas Informacoes Achados
[Apresentar em(Identificar asf[Identificar as fontes|Esclarecer
formas de perguntasjinformacbes e fontesgde informacdesjprecisamente gue
0S aspectos a serempnecessarias parautilizadas para seconclusdes ou
investigados parafesponder a questdoplcancar a informacéaofresultados podem ser
Q1 ptingir o objetivo dade auditoria] - ex: base de dados, falcancados, usar a
auditoria] requisicdes dejhotagdo Al, A2, An
documentos, visitas|para possibilitar
técnicas, entrevistas,jcorrespondéncia com
..] a Matriz de Achados)]
Q...
QN

Outra forma de se desenvolver a mesma Matriz de Planejamento, apenas com

uma forma de visualizacao diferente seria a seguinte:

Matriz de Planejamento

Objetivo: [Enunciar de forma clara e resumida o objetivo da auditoria]

e
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Q1 — [Apresentar em forma de perguntas 0s aspectos a serem investigados para atingir o

objetivo da auditoria]

Informacg6es Requeridas Fontes de Informacoes Possiveis Achados
[Identificar as informacGes e|[ldentificar as fontes de informacdes| [Esclarecer precisamente que
fontes  necessarias  para| utilizadas para se alcangar  a conclusdes ou resultados podem
responder a questdo de|informacdo — ser alcancados, usar a notacdo
auditoria] ex: base de dados, requisicdes de/Al, A2, An (para possibilitar
documentos, visitas técnicas, correspondéncia com a Matriz de
entrevistas, Achados)]
.|

Forma de Preenchimento:

® N°: Informar o nimero da questdo no formato “Q” mais a sequéncia da
questdo.Por exemplo: questdo nimero 1 — Q1, questdo nimero 2 (Q2) e assim
por diante.

® Questdes de Auditoria: elaborar em forma de perguntas, os diferentes aspectos
gque compBem o escopo da auditoria e que devem ser investigados com vistas a
satisfacdo do objetivo.

@ Informagdes Requeridas e Fontes: identificar as informacdes necessarias para
responder a questdo de auditoria, bem como as fontes de cada item de
informacao;

@ Possiveis Achados: identificar que conclusdes ou achados podem ser
encontrados.

Exemplos:

Ex. 1:

Matriz de Planejamento

Objetivo: Assegurar que o processo de desenvolvimento e manutencédo de sistemas é sistematizado.

o ~ o n . Possiveis
N Questdes de Auditoria Informac6es Requeridas e Fontes Achados
Ha padroes para 0[O documento que descreve oflnexiste processo
Q1 |desenvolvimento de padréo. sistematizado para
sistemas? desenvolvimento
de sistemas.
Estdo previstos os artefatos aVerificar no documento que/Inexiste ou €
serem descreve 0 precaria a
gerados para documentacéo dos |padréo. documentagédo
Q2 Isistemas? Selecionar um sistema e verificar de sistemas.
se foram
gerados os artefatos
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Ha regras para implementac&o de[Verificar no _ documento quelAs _mudancag
mudancas em sistemas? descreve o padrdo. promovidas, ~em
sistemas ndo sao
testadas ou nao
sdo homologadas
Q3 em  ambientes
especificos antes
de entrarem em
producéo.

Ex. 2

Matriz de Planejamento

Q1 — Existem contratos que foram firmados né&o respeitando os ditames legais?

Informacgbes Requeridas Fontes de Informagdes Possiveis Achados
Relacdo de todos os contratos|Relagdo em meio digital ou|Ha contratos firmados que
firmados pela entidade| em papel ndo respeitam a lei de
jurisdicionada auditada licitagbes ou estdo fora dos

ditames legais

Q2 — Nos contratos de prestacdo de servicos, a avaliagdo dos precos estd condizente com 0s pregos
praticados no mercado?

Informacgdes Requeridas | Fontes de Informagoes Possiveis Achados

Analise das  propostas Analise fisica ou digital dos(Os precos estdo acima dos valores
técnicas dos contratos €| processos de contratacdo epraticados no mercado.

pesquisa e verificagdo de sua consulta a

equidade financeira. internet ou contratos de
outras

entidades.

| Matriz de Procedimentos

NO
Quzs;oes Procedimentos Obijetos Achados
Auditoria
P11 [Descricdo dos itens_ de_ verificagdo ou check-list Al
Q1 para a questdo de auditoria]
P12
PIN
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Forma de Preenchimento:

® Q1: Informar o nimero da questdo no formato “Q” mais a sequéncia da
questdo. Por exemplo: questdo nimero 1 — Q1; questdo numero 2 (Q2) e assim
por diante.

@® P1: Informar o nimero do procedimento no formato “P” mais a sequéncia do
procedimento. Por exemplo: procedimento numero 1 — P11; questdo nimero 1
(Q1) e achado Al do procedimento 1 e assim por diante.

® Procedimentos de Auditoria: descri¢do dos itens de verificagdo ou checklist.
Usar notagdo P11, P12,..., P1n, onde o primeiro algarismo corresponde a
questdo de auditoria e os proximos ao nimero do procedimento de forma
sequencial e crescente, reiniciando a cada questéo.

® Achados: Informar o numero do achado no formato “A” mais a sequéncia do
achado de auditoria. Por exemplo: achado numero 1 — Al; achado nimero 2
(A2) e assim por diante.

Exemplos:

Matriz de Procedimentos

Questdes
de Procedimentos Objetos Achados
Auditoria

Requisitar, através de uma Requisi¢do de Documentos e/ou Informagdes
P11 todos os contratos de TI firmados pela entidade jurisdicionada dentro do
periodo de exercicio auditado

Analisar a listagem e filtrar os contratos que tenham valores expressivos ou
P12 significativos e selecionar também contratos que possuam algum indicio de
problema ou uma descricdo mal elaborada

Q1 Analisar os contratos e verificar se a contratacdo foi desenvolvida Al
respeitando as normas legais — LF 8.666/93, analisando o prazo, objeto,
documentacdo comprobatoria, termos aditivos, responsaveis e fiscais do
P13 contrato, cronograma de pagamentos, justificativas para a contratacéo,
verificacdo do que foi entregue — termo de aceite, verificacdo de como foi
desenvolvido o processo de gestdo contratual e verificagdo se ambas as
partes estdo cumprindo ou cumpriram o acordado.

3.1.2 EXECUCAO

a. Aplicacdo dos Procedimentos (descritos na matriz de planejamento e

procedimentos): os procedimentos elencados na coluna “Objetos” da Matriz de Planejamento
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sdo aplicados no ambiente da auditada, para a aquisicdo e a coleta das informacdes que

servirdo como evidéncias de auditoria.

b.

aplicacdo dos procedimentos sdo organizadas e acumuladas, a fim de identificar e documentar

Acumulacdo de Evidéncias: as informacOes levantadas a partir da

os achados de auditoria identificados na coluna “Achados” da Matriz de Planejamento.

C. Desenvolvimento Matriz de Achados: Como resultado da aplicagdo dos
procedimentos relacionados na coluna “Objetos” da Matriz de Planejamento, podem ser
identificados os achados relacionados na coluna “Achados” da Matriz. Esses achados, cuja
documenta¢do comprobatoria ¢ aquela identificada durante o processo de “Acumulagdo de

Evidéncias”, deverao ser relacionados e descritos na Matriz de Achados.

Matriz de Achados

Objetivo: [Estruturar o achado ou recomendacao]

N° SIIEEELD Critério | Evidéncias Causas Efeito SREA L
Encontrada mento

[Correspon| [Situacéo [Legislacao| [Informagdes | [O que| [Consequénc| [Proposta da
déncia existente, , obtidas motivou aias reais oulequipe de
com o identificada € norma, durante a ocorréncia do| potenciais | auditoria.
achado de documentada | jurisprudén|auditoria achado.] do achado.] | Deve conter
Auditoria (| durante fase de|cia, no intuito achado  ou
An) da execucao da entendimen(de documentar recomendaca
Matriz de| auditoria.] to 0s achados e (o}
Planejame doutrinario (de respaldar dependendo
nto e ou as opinides da situagdo e
Procedime padrdo e conclusGes do tipo de
ntos.] adotado.] |da equipe.] auditoria.]

Al

[AN]

e
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Forma de Preenchimento:

® N°: Informar o nimero do Achado no formato “A” mais a sequéncia do
achado. Por exemplo: achado nimero 1 — Al; achado numero 2 (A2) e assim
por diante.

@ Situacdo Encontrada: descrever a situacdo encontrada, identificada e
documentada durante a fase de execuc¢édo da auditoria.

@ Critério: elencar os critérios que sustentam o apontamento. Podem ser normas
técnicas, legislacdo, entendimento doutrinrio.

® Evidéncia: documentos obtidos durante a auditoria que comprovam e
sustentam as conclusdes da equipe.

@® Causas: descrever as causas que resultaram nos problemas encontrados; o que
foi feito, ou deixou de ser feito, e que resultou no efeito encontrado.

@ Efeito: as consequéncias que ocorrem em virtude do Achado.

® Encaminhamento: propostas da equipe para encaminhamento para o achado
encontrado. Pode ser uma recomendacédo, determinacao, etc.

3.1.3 RELATORIO/FOLHAS DE INSTRUCAO E REVISOES

a. Elaboracdo do Relatério: O Relatério de Auditoria dos processos de
Auditoria de TI ndo difere daqueles elaborados em processos de auditoria ordinaria
tradicional, e deve estar de acordo com as orientacGes descritas na se¢do 9.5 do manual MT-
DCF-195. Para a elaboracdo do Relatorio, deverdo ser utilizados os elementos levantados
durante a elaboracdo das matrizes descritas na secdo anterior, em especial a Matriz de
Achados.

O Relatério sera desenvolvido e elaborado seguindo a seguinte estrutura:

R.1- aintroduc¢do ao apontamento sera elaborada a partir da coluna “Situagao

Encontrada” da Matriz de Achados;

R.2 - as causas do apontamento e as consequéncias da sua ocorréncia serdo

elaboradas a partir das colunas “Causas” e “Efeitos” da Matriz de Achados;

R.3 - 0 processo de descoberta e identificagcdo da irregularidade serdo descritas

com base no conteudo da coluna “Evidéncias” das Matriz de Achados;
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R.4 - o conteudo da coluna “Critérios” sera usado para descrever e detalhar
quais os dispositivos legais, normas e padrdes que estdo sendo infringidos na ocorréncia da

irregularidade;

R.5- por fim, os apontamentos da Equipe de Auditoria serdo elaboradas a

partir do contetido da coluna “Encaminhamento” da Matriz de Achados.

Deve-se, durante a execugdo desse processo, buscar a elaboracdo do relatério

de forma ldgica, coerente, estruturada e facil de ser compreendida.

b. Folhas de Instrucdo: As Folhas de Instrucdo conterdo a reproducdo fiel
das matrizes elencadas nesse documento, quais sejam: Matriz de Planejamento, Matriz de
Procedimentos e Matriz de Achados. Podem ser agregadas novas informacdes referentes a

processos e contratos, a titulo explicativo e auxiliar no trabalho de auditoria.

C. Revisdo: A revisdo deve levar em consideracao a estrutura do relatorio e
das folhas de instrucdo, avaliando se a correspondéncia e 0 embasamento legal estdo bem

construidos.

3.2 BANCO DE PRATICAS DE ATI

O Banco de Praticas de Auditoria de TI visa centralizar, captar e disseminar o
conhecimento gerado durante e apds uma auditoria. Deve ser utilizado em todas as fases da

auditoria.

Consiste em informagbes que auxiliam na montagem das Matrizes de
Planejamento e de Achados e que mantém informacgdes relacionadas a pessoas (gestores,
prepostos, socios de empresas, agentes publicos), entes, empresas, entendimentos e decisdes,
licitacbes e temas especificos, relacionando informacbes implicitas que podem indicar e

subsidiar um possivel Achado.

3.2.1 BANCO DE QUESTOES

Contém lista pré-definida com questfes basicas que auxiliam a montagem da

Matriz de Planejamento e Procedimentos.
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3.2.2 BANCO DE INCONFORMIDADES

Contém lista pré-definida com as principais inconformidades contendo todos
os atributos que completam um achado: Critérios, Causas, Efeitos e Encaminhamentos.

3.2.3 BANCO DE RELATOS DE AUDITORIA

Contém de forma organizada informacbes de Orgdos e Entidades,
Relacionamentos e Atributos identificados em um ambiente de Tecnologia da Informacao.
Exemplo: Empresas e Socios, Empresas e Orgdos que ja se relacionaram, Processos
Licitatorios que a empresa ja participou, Empresas ou Orgdos nos quais o agente publico ja

trabalhou, etc.

3.3 CANAIS DE COMUNICACAO

A Auditoria de TI estabeleceu dois canais de comunicacdo interna, quais

sejam:
1. Intranet — tem como objetivo divulgar informagfes que tem como
publico alvo, principalmente, a Casa como um todo.

Acesso: http://intranet

2. Forum — tem como objetivo centralizar a discussdo de assuntos
polémicos ou triviais para consenso (ou ndo). Apo6s o entendimento a informacdo deve ser

transferida para a Base de Conhecimento adequada.
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