N TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

RESOLUCAO N. 197/2015/TCE-RO

Altera o anexo da Resolucdo n. 90/TCE-RO/2012.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE
RONDONIA, no uso das atribuicbes legais que lhe sdo conferidas pelo art. 3° da Lei
Complementar Estadual n. 154, de 26 de julho de 1996, c/c art. 263 do Regimento Interno desta
Corte de Contas;

CONSIDERANDO a necessidade de estabelecer principios diretores de Seguranca
Institucional voltados para a prevencdo e obstrucdo de acOes adversas de qualquer natureza contra
pessoal, areas, instalacdes, documentos, materiais e sistemas de informac@es do Tribunal de Contas
do Estado de Rondonia;

CONSIDERANDO que tais alteragbes regulamentares tém como objeto definir as
acOes de Seguranca Institucional a serem implementadas, concorrem para o aperfeicoamento do
funcionamento deste Tribunal e suas Secretarias Regionais de Controle Externo.

RESOLVE:

Art. 1° Alterar o anexo da Resolugdo n. 90/TCE/RO-2012 (Plano de Seguranca
Institucional do Tribunal de Contas do Estado de Rondbnia e os Procedimentos Gerais de
Seguranca);

Art. 2° Esta Resolugdo entra em vigor na data de sua publicacdo, revogando-se as
disposicBGes em contrério.

Porto Velho, 14 de dezembro de 2015.

JOSE EULER POTYGUARA PEREIRA DE MELLO
Conselheiro Presidente


http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-90-2012.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/LeiComp-154-1996.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/LeiComp-154-1996.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/RegInterno-5-1996.pdf
http://www.tce.ro.gov.br/index.php/secretarias-regionais/
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-90-2012.pdf
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

TCE-RO —
ESTADO DE RONDONIA
TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
GABINETE DA PRESIDENCIA
ASSESSORIA DE SEGURANCA INSTITUCIONAL
PLANO DE SEGURANCA INSTITUCIONAL
1.FINALIDADE

Estabelecer principios diretores de Seguranca Institucional que visem a prevencdo e a obstrucdo de
acOes adversas de qualquer natureza contra pessoal, areas, instalacbes, documentos, materiais e
sistemas de informagdes do Tribunal de Contas do Estado de Rondonia.

2.0BJETO

Definir as acBes de Seguranca Institucional a serem implementadas no ambito do Tribunal de
Contas do Estado de Rondonia e suas Secretarias Regionais de Controle Externo, fundamentadas
nos conceitos, finalidades, medidas e procedimentos gerais de seguranga expressos no
presente plano(anexo).

3. COMPETENCIAS

3.1. Compete a Assessoria de Seguranca Institucional - ASI do Gabinete da Presidéncia do
Tribunal de Contas do Estado de Ronddnia o planejamento e estratégia de seguranca do
TCE e ainda:

3.1.1. Elaborar as proposi¢cdes de Normas e os Planos acessorios aos procedimentos de
seguranga fisica das instalagBes e contra incéndios previstos neste plano e no Plano
de Emergéncia de Combate a Incéndio e Atuacdo em Sinistros (tramitando no TCE);

3.1.2.  Planejar e coordenar a execucdo das atividades de seguranca ostensiva e velada do
Presidente do TCE-RO e demais Membros da Corte de Contas, Ministério Publico
de Contas, Conselheiros Substitutos e servidores em geral, quando necessario;

3.1.3.  Executar os servigos do cerimonial militar, em harmonia com o Gabinete da
Presidéncia;

3.1.4.  Acompanhar os atos e visitas do Presidente do Tribunal de Contas ou de outras
autoridades da Administracdo do TCE, em situacdes especiais que requeiram maior
seguranca ou outros cuidados;

3.1.5.  Transmitir ordens e instrugdes do Conselheiro Presidente do Tribunal de Contas,
bem como controlar sua execucdo no ambito das respectivas esferas de atribuicdes
da Assessoria de Seguranca Institucional;

3.1.6.  Propor cursos, estagios, semindrios e palestras para aperfeicoamento dos integrantes
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da Assessoria de Seguranca Institucional, bem como educacdo de seguranca aos
demais funcionarios do Tribunal em parceria com a Escola Superior de Contas -
ESCon;

3.1.7.  Participar, através da Presidéncia, das relacdes institucionais do TCE-RO com as
Corporagbes Militares do Estado, com as Forcas Armadas e Orgdos Civis de
Seguranca Publica, da Unido e do Estado;

3.1.8.  Colaborar no planejamento e elaboragdo dos programas e planos de viagens e visitas
do Presidente, quando for determinado;

3.1.9.  Supervisionar e sugerir medidas envolvendo normas gerais de operagdo e seguranca
que regulam o funcionamento do prédio do Tribunal;

3.1.10.Sugerir medidas visando um efetivo controle geral de entrada e saida de pessoas,
veiculos e materiais, de acordo com as normas em vigor, bem como do fluxo de
pessoas nas areas de livre circulagdo, incluindo os acessos principais, corredores,
escadas, elevadores e garagens, dos bens materiais e dos estacionamentos internos e
externos do Tribunal de Contas;

3.1.11. Sugerir medidas objetivando o aperfeicoamento do controle e a seguranga dos pontos
criticos como: caixas eletrdnicos, depdsitos, caixas, motores, centrais telefonicas e de
distribuicdo de energia elétrica e hidraulica, equipamentos de combate a incéndios,
entre outros;

3.1.12.Comunicar aos 6rgdos competentes do Tribunal as ocorréncias suspeitas ou anormais
de que tiver conhecimento, sem prejuizo da adocdo das providéncias cabiveis na
esfera de suas atribuicdes;

3.1.13. Participar de comissdes ou grupos de trabalho constituidos com a finalidade de discutir
e propor solucBes para questdes internas de seguranca, disciplina, normais gerais de
funcionamento e outros temas, quando designado pelo Conselheiro Presidente;

3.1.14. Acompanhar atos e visitas oficiais do Conselheiro Presidente do Tribunal de Contas ou
de outras autoridades da Corte de Contas ou ainda autoridades nacionais e
estrangeiras, quando em visita oficial ao TCE-RO, assim como em Sessdes Plenarias
e das Cémaras, em situacOes especiais que requeiram maior seguranga ou outros
cuidados, quando solicitado;

3.1.15.Receber autoridades que visitarem ao TCE-RO e encaminha-las aos gabinetes
competentes, zelando pela segurancga destas;

3.1.16.Supervisionar a seguranga das telecomunicacdes no ambito dos Gabinetes da
Presidéncia e dos orgaos da Administracdo Superior do TCE-RO;

3.1.17.Elaborar relatérios de atividades da Assessoria de Seguranga Institucional, bem como
outros relatorios de atividades correlatas eventualmente solicitados pela Presidéncia;

3.1.18.Elaborar estudos, pesquisas e pareceres sobre assuntos compreendidos na esfera de
atribuicOes da Assessoria de Seguranga Institucional;

3.1.19.Elaborar manuais de procedimentos para apuracdo de ocorréncias internas relacionadas
4
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as questdes de seguranca, bem como colaborar, quando devidamente designado, nos
procedimentos administrativos que vierem a ser instaurados pelo Tribunal,

3.1.20.Programar e desenvolver campanhas educativas que visem a melhoria das condicdes
gerais de seguranca no ambito do Tribunal,

3.1.21.Coordenar e controlar a utilizagdo das armas e municdes pelo pessoal de seguranga e
manté-las em perfeitas condi¢des de uso;

3.1.22.0rganizar, em ocasides especiais, sempre que lhe for determinado pela Presidéncia,
recepgdes formais ou informais a autoridades em visita ao Tribunal de Contas;

3.1.23.Providenciar guarda e escoltas de honra para as autoridades, em solenidades e ocasides
especiais realizadas no Tribunal de Contas;

3.1.24.Manter articulacdo com o cerimonial do Governo do Estado e com as Assessorias
Militares dos Poderes Legislativo e Judiciario e do Ministério Publico;

3.1.25. Exercer outras atribui¢bes que Ihe sejam cometidas pelo Conselheiro Presidente.

3.2. Compete a0 Assessor de Seguranca Institucional (art. 19 da Lei Complementar n.
799/2014):

3.2.1. Planejar, coordenar e executar a estratégia de seguranca do Tribunal de Contas do
Estado, atendendo as recomendacdes e politicas estratégicas pré-estabelecidas nas respectivas
normas e pelo Presidente do Tribunal de Contas do Estado;

3.2.2. Dirigir a Assessoria de Seguranca Institucional;

3.2.3. Propor normas e planos acessorios aos procedimentos de seguranca fisica das
instalacdes, dos membros e servidores do Tribunal de Contas do Estado e Membros do
Ministério Publico de Contas;

3.2.4. Propor normas e planos acessorios aos procedimentos de seguranca contra incéndios
das instalages fisicas do Tribunal de Contas do Estado;

3.2.5. Realizar, assegurado o poder de policia, a seguranca ostensiva e velada dos membros do
Tribunal de Contas do Estado e de outras autoridades ou personalidades, quando determinado
pelo Presidente do Tribunal, podendo contar com os servidores terceirizados de vigilancia e o
apoio institucional dos 6rgdos de Seguranca Publica do Estado;

3.2.6. Exercer a representacdo militar do Tribunal de Contas do Estado;

3.2.7. Zelar pela seguranca dos membros do Tribunal de Contas do Estado, podendo contar
com os servigos terceirizados de vigilancia e o apoio institucional dos 6rgdos de Seguranga
Publica do Estado; e

3.2.8 Realizar outras atividades ou tarefas de sua atribuigéo legal, a serem definidas por ato do
Tribunal de Contas do Estado.

Obs: Para cumprimento das atribui¢fes definidas neste artigo (art. 19 da LC 799/2014) o
Tribunal de Contas do Estado disponibilizara servi¢co de seguranca em suas instalacdes e a
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seus Membros, podendo contar com o apoio institucional dos érgéos?jﬁguranga Publica do
Estado.(NR)

3.3. Compete ao Assistente de Seguranca Institucional (art. 20 da Lei Complementar n.
799/2014):

3.3.1 Auxiliar na organizagdo, coordenacdo, controle e execucdo das atividades de seguranga
institucional;

3.3.2 Organizar os trabalhos afetos a sua area de atuacdo, de acordo com as diretrizes
definidas pela chefia imediata e normas de regéncia;

3.3.3 Realizar célculos, analises e interpretacdo de dados necessarios as suas atividades, além
de exercer as atribuicdes inerentes ao cargo;

3.3.4 Acompanhar, quando requisitado, os membros do Tribunal de Contas do Estado e do
Ministério Publico ou servidores nas missdes de apoio e em situacdes que requeiram maior
seguranca e cuidados;

3.3.5 Executar as ordens do Assessor de Seguranga Institucional;

3.3.6 Realizar outras atividades ou tarefas de sua atribuicdo legal, a serem definidas por ato do
Tribunal de Contas do Estado. (NR)

3.4. Compete ao Chefe de Equipe de Segurancga (art. 21 da Lei Complementar n. 799/2014):

3.4.1 Coordenar a executar a atuacdo da equipe de acordo com as diretrizes definidas pela
Assessoria de Seguranca Institucional e respectivas normas do Tribunal de Contas do Estado,
quanto a execucao das estratégias e planos, elaboracéo e cumprimento de escalas de servico;

3.4.2 Fiscalizar a utilizacdo do fardamento;
3.4.3 Registrar ocorréncias; e

3.4.4 Realizar outras atividades ou tarefas de sua atribuicdo legal, a serem definidas por ato do
Tribunal de Contas do Estado. (NR).

3.5 Compete a Secretaria de Gestdo de Pessoas - SEGESP:

3.5.1 Elaborar as proposi¢des de Normas e os Planos acessorios aos procedimentos de seguranga

3.6

relativa aos dados e informacg6es sobre recursos humanos e a vida funcional dos servidores
integrantes do Tribunal de Contas do Estado de Ronddnia, em observancia as diretrizes e
principios definidos na politica de gestdo de pessoas do TCE-RO;

Compete a Secretaria Estratégica de Tecnologia da Informacdo e Comunicacdo -
SETIC:


http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/LeiComp-799-2014.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/LeiComp-799-2014.pdf
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3.6.1 Elaborar as proposi¢cbes de Normas e o0s Planos acessorios aos procedimentos de
seguranca de tecnologia da informacédo previstos neste plano;

3.6.2 Orientar os setores sobre os procedimentos de seguranca de tecnologia da informacéo do
Tribunal de Contas do Estado de Rondénia relacionados as suas respectivas esferas de
responsabilidade;

REFERENCIAS:
4.1  Constituicdo da Republica Federativa do Brasil, 1988;
4.2  Lein. 8.159, de 08 de janeiro de 1991 (Politica Nacional de Arquivos Publicos);

4.3  Decreto n. 7.845, de 14 de novembro de 2012 (Regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacéo classificada em qualquer grau
de sigilo, e dispde sobre o Ndcleo de Seguranca e Credenciamento);

44  Lein. 12527, de 18 de novembro de 2011 (Regula o0 acesso a informacdes previsto no
inciso XXXIII do art. 5° no inciso Il do 8§ 3° do art. 37 e no § 2° do art. 216 da
Constituigdo Federal; altera a Lei n. 8.112, de 11 de dezembro de 1990; revoga a Lei n.
11.111, de 5 de maio de 2005, e dispositivos da Lei n. 8.159, de 8 de janeiro de 1991; e
da outras providéncias);

45  Decreto n. 7.724. de 16 de maio de 2012 (Regulamenta a_Lei n. 12.527, de 18 de
novembro de 2011, que dispde sobre 0 acesso a informacgdes previsto no inciso XXXII1 do
caput do art. 5° no inciso 1l do § 3° do art. 37 e no § 2° do art. 216 da Constituicéo);

4.6 Plano de Segurancga Institucional do Ministério Publico e Tribunal de Contas do Estado do
Rio Grande do Sul;

4.7 IP 30-3 — Ramo Contra-Inteligéncia do Ministério do Exército;

4.8 Resolugéo n. 041/TCE-RO-2006 (Dispde sobre a politica de seguranca de informacgdes do
Tribunal de Contas — PSI/TCE-RO e da outras providéncias);

4.9 Resolugdo n. 157/2014/TCE-RO (Institui o Comité de Seguranca Institucional no ambito do
Tribunal de Contas do Estado de Ronddnia);

4.10 Resolucdo n. 104, de 06 de abril de 2010, do Conselho Nacional de Justica (Dispbe sobre
medidas administrativas para a seguranca e a criacdo de Fundo Nacional de Seguranga, e d&
outras providéncias);



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.527-2011?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-41-2006.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-157-2014.pdf
http://www.cnj.jus.br/images/atos_normativos/resolucao/resolucao_104_06042010_16092014170744.pdf
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411 Resolucdo n. 116, de 06 de outubro de 2014, do Conselho Nacional do Ministério Pablico
(Estabelece regras gerais para protecdo pessoal de Membros do Ministério Publico e de seus
familiares diante de situacdo de risco decorrente do exercicio da fungéo).

5. CONCEITOS BASICOS, FINALIDADES, MEDIDAS E PROCEDIMENTOS DE
SEGURANCA ORGANICA:

A Seguranca Institucional engloba um conjunto de medidas voltadas para a prevencdo e para
a obstrucdo de acOes adversas de qualquer natureza. Tais medidas estdo agrupadas nos segmentos de
Seguranca de Pessoal, Seguranca da Documentacdo e Material, Seguranca dos Sistemas de
Informag&o e Informatica e Seguranca das Areas e Instalagdes, conforme segue:

5.1 SEGURANCA DE PESSOAL.:

Define medidas e procedimentos de seguranca na selecdo e no ingresso de servidores com o
propdsito de evitar a admissdo de pessoas com caracteristicas e/ou antecedentes que possam causar
algum tipo de comprometimento da Instituicdo. Define, ainda, procedimentos de lotacdo de pessoal
observando os cuidados necessarios a salvaguarda de dados e/ou de conhecimentos sigilosos.

Visa ainda prevenir e obstruir as acdes adversas de infiltracdo, de recrutamento e de
entrevista, que possam ser utilizadas em decorréncia de falhas no processo seletivo e no
acompanhamento funcional dos servidores. Estabelece um conjunto de medidas destinadas a
assegurar comportamentos adequados a protecdo do conhecimento sensivel.

5.1.1 Seguranca no Processo Seletivo
Define medidas e procedimentos a serem adotados durante o processo seletivo de
candidatos, com o proposito de evitar a admissdo de pessoas com caracteristicas e/ou antecedentes

que possam causar algum tipo de comprometimento da Instituicéo.

Tendo em vista que o TCE-RO tem como misséo “fiscalizar a administracao publica

estadual e municipal zelando pela legalidade, moralidade, eficiéncia e garantindo a correta
aplicacdo dos recursos publicos”, 0s procedimentos para provimento dos cargos efetivos e
comissionados obedecerd a normatizacao propria.

Vale ressaltar que os procedimentos de selecdo e desenvolvimento de pessoal seguirdo
critérios estabelecidos na Resolucdo n. 69/TCE-RO-2010, que dispbe sobre a politica de gestdo de
pessoas desta Corte de Contas.

Salienta-se ainda que o0s seguintes procedimentos serdo adotados no processo de
recrutamento e selecéo:

- Estabelecer o perfil profissional de cada candidato em consonancia com a Politica de Gestdo de
Pessoas do TCE-RO;


http://www.cnmp.mp.br/portal/images/Resolu%C3%A7%C3%A3o_116_prote%C3%A7%C3%A3o_pessoal.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-69-2010.pdf
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- Pesquisa dos antecedentes de todos os candidatos (etapa de pesquisa social, se normatizada antes
do concurso), ficha de informac6es confidenciais — FIC, certiddes circunstanciadas de antecedentes
criminais da localidade onde reside ou residiu nos ltimos cinco anos, conforme item 5.1.3 do
levantamento de dados pessoais.

- Somente serdo aceitas certiddes expedidas, no maximo, nos 90 (noventa) dias anteriores a data de
entrega fixada em edital e dentro do prazo de validade especifico constante da mesma.

- Serdo desconsiderados documentos rasurados.

- Comunicar a Assessoria de Seguranca Institucional as nomeacdes e exoneracOes para fins de
controle de acesso.

51.2 Determinacéo da sensibilidade e desempenho das funcées

Os diversos setores do TCE-RO deverao elaborar o “Relatério de Sensibilidade de Fungdo”,
definindo o nivel de informaces e arquivos sigilosos que manuseiam para a determinacéao
das areas sensiveis existentes no ambito deste Tribunal de Contas, em consonancia com as
Resolucdes n. 69 e 70/2010.

5121 Acompanhar o desempenho das funcbes exercidas pelo servidor da admissdo ao
desligamento;

5122 Verificar indicios e investigar procedimentos ou comportamentos inadequados do
servidor, havendo qualquer suspeita de comprometimento;

51.2.3 Proceder a educacdo de seguranca de forma continua, buscando a mentalidade de
seguranca;

51.2.4 Aplicar medidas corretivas, se necessario, apos investigacao.

51.3 Levantamento de dados pessoais

O candidato a cargo no Tribunal de Contas do Estado de Ronddnia, durante fase do concurso
ou no ato de posse, deverd apresentar os seguintes documentos, 0s quais subsidiardo o
procedimento de investigacdo social:

5.1.3.1 Ficha Cadastral;

5.1.3.2 Declaragéo de Bens;

5.1.3.3 Certidao Circunstanciada Negativa da Justica Estadual (Civel e Criminal);


http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-69-2010.pdf
http://www.tce.ro.gov.br/tribunal/legislacao/arquivos/Res-70-2010.pdf
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5.1.3.4 Certidao Negativa da Justica Federal (Civel e Criminal);

5.1.3.5 Certidao Negativa da Justica Militar Federal,
5.1.3.6 Certidao Negativa da Justica Militar Estadual,
5.1.3.7 Certidao Negativa da Justica Eleitoral.

5.1.4 Analise dos dados pessoais e entrevista

A Secretaria de Gestdo de Pessoas analisara a Ficha Cadastral e os documentos apresentados pelos
futuros servidores e, ocorrendo algum registro de ocorréncia nos Orgéos civis, militares e criminais
da Justica Federal, Estadual ou Militar, solicitardA & Assessoria de Seguranga Institucional
averiguacdo, diligéncias e elucidacdo das duvidas, e ap6s parecer, encaminhard a comissdo de
concurso ou autoridade determinada para as medidas cabivelis.

515 Seguranca no desempenho da funcao

Os servidores serdo habilitados, mediante credenciamento, para acesso a assuntos sigilosos, através
de treinamento sobre medidas e procedimentos de seguranca para o desempenho da atividade.

Caberé a chefia imediata 0 acompanhamento do desempenho funcional do servidor, em relacdo as
normas de seguranca.

5.1.6  Concessao de credenciais de seguranca

As credenciais de seguranca habilitam o servidor a ter acesso a assunto sigiloso até o grau de sigilo
compativel com o cargo e/ou funcdo a desempenhar, bem como a servicos de tecnologia da
informag&o e comunicagéo.

Serdo concedidas pelo Conselheiro Presidente do TCE-RO, ou outra autoridade do Tribunal por
delegacgéo do Conselheiro Presidente, assessorado pela Assessoria de Seguranca Institucional.

As credenciais de seguranca devem ser entendidas como todos os dispositivos fisicos ou eletrénicos
que permitam acesso a locais ou servigos proprios da estrutura organizacional do TCE-RO e serdo
concedidas mediante a necessidade de acesso as informagdes para o desempenho das fungoes.

5.1.7 Educacao de Seguranca

Processo pelo qual sdo apresentados aos servidores as normas e 0s procedimentos de seguranca
organica, sobre os cuidados quanto a documentos e assuntos sigilosos, seguranca de pessoal, areas,
instalacOes, equipamentos e nas comunicagdes, com 0 objetivo de desenvolver e manter uma
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efetiva mentalidade de seguranca, assim como de instruir o publico interno para o seu fiel
cumprimento.

A Educacéo de Seguranca é efetivada através da:

5.1.7.1 Orientacdo Inicial — A Assessoria de Seguranca Institucional sera responsavel, na Sede do
Tribunal de Contas do Estado de Rondo6nia e e nas Secretarias Regionais, pela capacitacdo sobre
normas de seguranca dirigidas aos novos servidores em exercicio de cargo efou funcdo. E
ministrada a todos os novos servidores antes do inicio efetivo do desempenho de sua funcéo,
oportunidade em que se faz uma apresentacdo das medidas de seguranca organica adotadas no
ambito do TCE-RO. Ao final da respectiva apresentacdo, o servidor assinard um Termo de
Compromisso e/ou Termo de confidencialidade e sigilo, por intermédio do qual se declarara
ciente da necessaria manutencado do sigilo dos assuntos sigilosos e dos procedimentos de segurancga
prescritos neste plano e nas Normas, devendo cumpri-lo, fielmente, no exercicio de suas fungdes.

5.1.7.2 Orientacdo Especifica - Fica a cargo das chefias imediatas, que devem apresentar aos
servidores os procedimentos de seguranca organica inerentes as funcdes que irdo desempenhar. Para
isso, as chefias devem, ao receber novos servidores, orienta-los quanto aos procedimentos de
seguranga organica a serem observados no exercicio da funcdo, assegurando a salvaguarda dos
assuntos sigilosos.

5.1.7.3 Orientacao Periodica — A Escola Superior de Contas (ESCon), em conjunto com a
Assessoria de Seguranca Institucional, devera realizar orientacdes periddicas, no minimo anuais,
nas quais devem abordar e discutir com os servidores as medidas de seguranca organica vigentes, a
importancia de seu cumprimento, as possibilidades de vulnerabilidades da organizacdo e o
comportamento esperado dos servidores no sentido de preveni-las.

5.1.7.4 Orientacdo para familiares — Serdo realizadas através de palestras de sensibilizagéo,
organizada pela Escola Superior de Contas (ESCon), por meio das quais sdao ministradas nocgoes
bésicas de seguranca, incluindo aspectos da seguranca residencial, para os dependentes dos
servidores, principalmente para as familias daqueles que ocupam cargos com maior grau de
sensibilidade. A principal finalidade desta medida é aumentar o grau de motivacao dos servidores e
gerar um efeito multiplicador do entendimento geral da importancia de adotar uma cultura de
seguranga.

5.1.7.5 Recursos Informativos - a Assessoria de Seguranca Institucional e Assessoria de
Comunicacédo Social desenvolveréo as atividades utilizando cartazes, folderes, panfletos, adesivos e
outros, com a finalidade de incutir e manter nos servidores uma mentalidade voltada para o
cumprimento das normas e dos procedimentos de seguranca.

5138 Acompanhamento no desempenho da funcéo

O acompanhamento no desempenho da fungéo resulta de um processo que deve ser desenvolvido,
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diariamente, por meio da observacdo, por parte da chefia imediata, do compor%nto pessoal e
funcional do servidor. Atos e atitudes positivos e negativos relevantes, verificados durante o
exercicio profissional do servidor, devem merecer registro e encaminhamento para Corregedoria e
Assessoria de Seguranca Institucional, para que constem na pasta de controle de expedigcdo de
credenciais de seguranca e possam orientar o processo de educacgéo de seguranca.

Para a execucdo desse acompanhamento, é fundamental que haja contato permanente entre as
chefias dos servidores e a Assessoria de Seguranca Institucional. Os comportamentos contrarios as
normas devem ser motivo de orientacdo, inicialmente por parte da chefia imediata, com vistas a
prevencdo de situacdes que possam causar comprometimento. Caso necessario, a ASI devera ser
informada, para a revisdo do credenciamento concedido e encaminhamento do assunto a
Administragdo Superior.

As chefias imediatas devem assegurar-se de que todos os seus servidores tenham conhecimento e
compreensdo das medidas e dos procedimentos de seguranga prescritos nas normas em vigor.

O acompanhamento do desempenho das fungdes dos Conselheiros sera realizado pela Corregedoria
Geral do Tribunal de Contas.

5.1.9 Seguranca no desligamento

Procedimentos que visam assegurar a salvaguarda dos assuntos sigilosos ap6s o afastamento do
servidor da funcdo que dava acesso a informacdes privilegiadas.

Para assegurar a efetivacao dessa medida, devem-se observar o0s seguintes procedimentos:
5.1.10  Restricdo de acesso

E restrito o acesso de servidores ativos e inativos as instalagbes onde sejam produzidos,
manuseados, tratados ou armazenados documentos e/ou materiais sigilosos, salvo aqueles com
credenciamento de acesso.

Aos servidores que ndo mais ocupem fungdo com credenciamento de acesso a esses documentos e
materiais, aplica-se a mesma regra. O servidor, ao ser destituido de uma funcdo com credencial de
seguranca, deve ter seu caso comunicado a Assessoria de Seguranga Institucional pelo seu chefe
imediato, para que seja atualizada a pasta de controle de expedicdo de credenciais de seguranga.

5111 Controle para liberagao

Deve ser obtido pelo servidor, antes de seu desligamento, um “nada consta” das diversas secfes
que compdem a sua unidade de lotacdo. Este item é regulamentado em Norma.

51.11.1 Informar de imediato o desligamento do servidor a Assessoria de Seguranca
Institucional para controle de acesso ao TCE-RO;
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5.1.11.2 Realizar uma entrevista final;

5.1.11.3  Cientificar o ex-servidor da responsabilidade da manutencdo do sigilo do conhecimento
e dados sigilosos;

5.1.11.4  Orientar o ex-servidor do TCE-RO sobre seu comportamento fora da Instituicao;

5.1.11.5 Controlar o ex-servidor ap6s o desligamento da Instituicdo, dando atencdo especial
aqueles que ocuparam funcgdes mais sensiveis.

5.2 SEGURANCA DA DOCUMENTACAO E DO MATERIAL

Define medidas e procedimentos destinados a protecdo de documentos e materiais que contenham
conhecimentos e dados sigilosos nos termos do Decreto n. 7.845, de 14 de novembro de 2012, que
regulamenta procedimentos para credenciamento de seguranca e tratamento de informacdo
classificada em qualquer grau de sigilo, e dispde sobre o0 Nucleo de Seguranca e Credenciamento.

As ameagas quanto aos documentos e materiais compreendem: a espionagem, objetivando a
obtencdo de conhecimentos e/ou dados sigilosos ou ndo, e a sabotagem, produzindo danos que
possam provocar a perda da documentacdo ou material.

Normas definem os procedimentos complementares e subsidiarios aos prescritos no decreto
mencionado, especialmente no que se refere a producdo, a classificacdo, a expedi¢do, o
recebimento, o registro, 0 manuseio, a guarda, o arquivamento, a reproducdo de documentos
classificados, bem com a destruicdo e tratamento dado ao lixo classificado, situacGes que requerem
permanente atuacdo da Assessoria de Seguranca Institucional.

Os equipamentos de reproducdo de documentos sigilosos serdo operados por servidores
devidamente credenciados e deverdo estar localizados em areas cujo acesso possa ser efetivamente
controlado.

Devera ser instituida na Comissdo Permanente de Gestdo de Documentos uma subcomissdo para
tratar dos documentos sigilosos.

As medidas a seguir descritas estdo relacionadas objetivamente aos documentos sigilosos, devendo
sofrer as necessarias adaptagcdes quando da sua aplicacdo aos materiais e aos documentos nao
sigilosos.

5.2.1. SEGURANCA NA PRODUCAO:

a. Objetivo: Atribuir um grau de sigilo, controlar recursos utilizados e marcar documentos
produzidos no TCE-RO com sinais de seguranca, caso necessario.
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b. Procedimentos:

b.1 Atribuir um grau de sigilo preliminar considerando a natureza dos assuntos, a finalidade, os
usuarios e aspectos sensiveis;

b.2 Manter o grau de sigilo pré-determinado pela Chefia em todos os estagios da missdo imposta;
b.3 Atentar para possiveis comprometimentos através de acessos a conhecimentos ou dados
sigilosos;

b.4 Controlar os recursos utilizados de acordo com o grau de sigilo de cada um, tais como
rascunhos, notas, carbonos, desenhos etc, os quais devem ser objeto de controle de seguranca por
parte de seus responsaveis. Entre estes recursos, alguns devem ser destruidos ap6s a sua utilizacdo e
outros devem ser objeto de cuidados especiais relativos a sua seguranca;

b.5 Destruir diariamente os documentos classificados que ndo servirdo mais;

b.6 Arquivar em pastas os documentos classificados que seréo reutilizados com o mesmo grau de
sigilo do documento;

b.7 Utilizar depdsitos de lixo distintos para documentos classificados e ndo classificados;

b.8 Numerar os documentos produzidos, que sera um sinal de seguranca contra extravio e a
subtracéo;

b.9 Classificar e marcar o grau de sigilo dos documentos produzidos no TCE-RO, conforme
legislagdo pertinente da salvaguarda de assuntos sigilosos e o principio da seguranca;

b.10 Revisar os documentos produzidos com o objetivo de reclassificacdo ou desclassificacéo;

b.11 Estabelecer os procedimentos de segurancga de acordo com o grau de sigilo durante a difuséo,
recepc¢do, manuseio, arquivamento e destruicao;

b.12 Autenticar o documento de forma a confirmar a fidelidade da origem;

b.13 Estabelecer sinais convencionais, inclusive, eletrénicos se disponiveis.

5.2.2.SEGURANCA NA DIFUSAO E RECEPCAO:

5.2.2.1 Objetivo: estabelecer controles de seguranca nas rotinas de tramitacdo dos documentos
entre emissor e o usuario.

5.2.2.2 Procedimentos:

5.2.2.2.1 Acondicionar os documentos produzidos, verificando possiveis violagdes ou indicios de
comprometimento;

5.2.2.2.2 Registrar a saida de documentos;

5.2.2.2.3 Atribuir responsabilidades individuais pela expedicéo e trafego dos documentos sigilosos;
5.2.2.2.4 Atentar sempre para o enderegcamento dos documentos expedidos;

5.2.2.2.5 Estabelecer normas para controlar a recepg¢éo e a tramitacdo interna dos documentos;
5.2.2.2.6 Verificar possiveis violagdes dos documentos sigilosos, e caso positivo, retornar a origem
para apurar responsabilidades;

5.2.2.2.7 Estabelecer os servidores conforme grau de sigilo do documento, quem podera abri-los e
assinar recibos.
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5.2.3.SEGURANCA NO MANUSEIO:

5.2.3.1 Objetivo: estabelecer procedimentos para reproducdo, custddia e revisao de classificacao
sigilosa dos documentos, bem como implementar controles durante a utilizacdo.

5.2.3.2 Procedimentos:

5.2.3.2.1 Reproduzir documentos s6 com autorizacao;

5.2.3.2.2 Estabelecer o controle centralizado de reproducéo;

5.2.3.2.3 Elaborar extratos de documentos sigilosos quando necessario;

5.2.3.2.4 Estabelecer cuidados especiais em caso de destruicao;

5.2.3.2.5 Reclassificar e desclassificar, de acordo com cada caso, através de reavaliacfes periodicas
considerando a legislacédo vigente;

5.2.3.2.6 Estabelecer critérios especificos para custddia e guarda;

5.2.3.2.7 Reduzir ao maximo os acessos a documentos classificados a serem arquivados;

5.2.3.2.8 Estabelecer critérios para selecdo de documentos classificados a serem arquivados ou
destruidos;

5.2.3.2.9 Nos termos de destruicdo e nos arquivos, referenciar o contetdo dos documentos;
5.2.3.2.10 Verificar oportunamente a possibilidade de reutilizacdo dos documentos produzidos;
5.2.3.2.11 Consulta aos terminais de acordo com a credencial de seguranga.

5.2.4.SEGURANCA NO ARQUIVAMENTO:

5.2.4.1. Obijetivo: definir locais e processos adequados ao arquivamento e recuperacdo de
documentos sigilosos, bem como, estabelecer rotinas para situacGes de emergéncia.

5.2.4.2. Procedimentos:

5.2.4.2.1. Estabelecer local seguro, com pouca circulagao de pessoas e definir seu grau de sigilo;
5.2.4.2.2. Prever procedimentos em caso de emergéncia no deslocamento dos documentos;
5.2.4.2.3. Escolher arquivos e cofres de acordo com o grau de sigilo dos documentos e grau de
seguranca dos mesmos;

5.2.4.2.4. Estabelecer credenciais do servidor conforme o grau de sigilo dos documentos a serem
arquivados;

5.2.4.2.5. Estabelecer rotinas de controle para arquivamento e recuperagéo;

5.2.4.2.6. Definir responsaveis pelo manuseio e controle dos documentos;

5.2.4.2.7. Estabelecer prioridade na evacuagdo dos documentos em caso de emergéncia,;

5.2.4.2.8. Definir responsabilidades individuais durante a evacuagdo dos documentos salvos em
caso de emergéncia;

5.2.4.2.9. Estabelecer local alternativo para arquivo temporario dos documentos salvos em caso de
emergeéncia.

5.2.5. SEGURANCA NA DESTRUICAO:
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5.2.5.1. Objetivo: Definir meios e locais de destruicdo, determinando formas de controle, e
estabelecer rotinas em situacdes de emergéncia.

5.2.5.2. Procedimentos:

5.2.5.2.1. Escolher os meios de destruigéo;

5.2.5.2.2. Escolher o local restrito para destrui¢do, considerando a circulagdo de pessoas e protecéo
contra intempéries;

5.2.5.2.3. Estabelecer um grau de sigilo para o local;

5.2.5.2.4. Confeccionar termo de destruicdo, juntando as autorizagdes necessarias;

5.2.5.2.5. Centralizar o trabalho para evitar extravios ou comprometimentos;

5.2.5.2.6. Estabelecer rotinas criteriosas durante a destruicao;

5.2.5.2.7. Obedecer fielmente a legislacao pertinente;

5.2.5.2.8. Estabelecer rotinas para destruicdo em situacGes de emergéncia, entre elas, plano de
evacuacdo, responsabilidades especificas e forma de destruicao.

5.3. SEGURANCA DA INFORMAGCAO E INFORMATICA

5.3.1. Seguranca da Informacao

Define-se Seguranca da Informacdo como a preservacdo da confidencialidade, integridade e
disponibilidade da informagdo. Adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repldio e confiabilidade, podem também estar envolvidas. [ABNT NBR
ISO/IEC 27001:2006]

Define-se Sistema de Gestdo da Seguranca da Informagdo como a parte do sistema de gestdo global,
baseado na abordagem de riscos do negdcio, para estabelecer, implementar, operar, monitorar,
analisar criticamente, manter e melhorar a seguran¢a da informacdo. O sistema de gestdo inclui
estrutura organizacional, politicas, atividades de planejamento, responsabilidades, préticas,
procedimentos, processos e recursos. [ABNT NBR ISO/IEC 27001:2006]

O TCE-RO lida diariamente com informagdes consideradas estratégicas e de apoio & tomada de
decisdo que necessitam de gerenciamento e garantia de confidencialidade, integridade e
disponibilidade. Sendo assim, faz-se necessario o cumprimento do Plano de Seguranca da
Informacé&o, conforme Resolugdo n® 041/TCE-RO-2006, que dispde sobre a Politica de Seguranca
de Informacdes do Tribunal de Contas - PSI/TCE-RO e da outras providéncias, e ainda, que seja
integrado com as formas de tratamento das informac6es concebidas pela Ciéncia da Informacao e
pelas Técnicas de Gestdo utilizadas no Planejamento Estratégico, no caso, no Plano de Gestéo de
Seguranca da Informacéo (PGSI) a ser desenvolvido pela SETIC.
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O objetivo é criar um Plano Corporativo de Gestdo da Seguranca da Informacdo, que siga as

recomendacfes da NBR ISO/IEC 27001 de 2006, e seja composto por um Plano Diretor de
Seguranca da Informagc&o e um Modelo de Gestdo para a Area de Seguranca da Informagao.

5.3.1.1. Plano Diretor de Seguranca da Informacao (a ser desenvolvido pela SETIC).

Deve identificar de forma concreta e embasada os reais riscos da Instituicdo e definir um Plano de
Acdo, levando em consideracdo as prioridades, de acordo com a realidade da Instituicdo, e suas
principais necessidades em termos de Seguranca da Informacdo. Essas necessidades deverdo ser
traduzidas em medidas e procedimentos divididos em trés grupos: controle de acesso, controle dos
servigcos e mecanismo de protecao dos canais de comunicacao.

5.3.1.1.1. Controle de Acesso

Apenas os servidores devidamente credenciados podem ter acesso as informagdes. O controle de
acesso deve alertar sobre qualquer falha no sistema e identificar os responsaveis por acessos
indevidos. O controle de acesso deve ainda:

1. Identificar os usuarios com necessidade de acesso;

2. Conceder acesso apenas aqueles devidamente credenciados e nega-la aos nao-autorizados;

3. Registrar os horarios de entrada e saida, bem como as ac¢bes das pessoas com autorizacéo de
acesso;

4. Registrar 0s acessos de violacao ou suspeitos de violacao das regras estabelecidas.

. Controle de acesso fisico

Limita 0 acesso as areas em que se encontram o0s equipamentos do Sistema de Informacg&o. Deve
funcionar como uma primeira barreira de seguranca, minimizando a possibilidade de danos

causados intencionalmente ou ndo aos equipamentos.

o Controle de acesso aos equipamentos

Limita quem pode usar 0s equipamentos. Esta medida decorre da incapacidade de colocar todos os
equipamentos do Sistema de Informagéo em areas restritas.

O controle de acesso deve estender-se também ao uso de equipamentos compartilhados por mais de
um usuario, auxiliando, dessa forma, na seguranca do controle de acesso aos recursos do sistema.
Na implementacdo desta medida, pode-se usar controles por meio de hardware, software ou uma
combinac&o dos dois.

O sistema de controle de acesso de equipamentos deve identificar e discriminar 0s usuarios,
17
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registrar as acOes e alertar 0s responsaveis pela seguranca a respeito de todas as tentativas de
violacdo das instrucdes em vigor.

. Controle de acesso aos recursos do sistema

Limita os recursos (arquivos, diretorios, filas de impressdo ou sistemas de comunicacdo) que o
sistema oferece e discrimina os usuarios credenciados, autorizados a utiliza-los. O controle de
acesso deve ser feito de tal forma que alguns recursos do sistema estejam disponiveis apenas para
alguns usuérios, impedindo o acesso a pessoas ndo autorizadas ou sem necessidade de acesso.

O controle de acesso aos recursos do sistema deve permitir discrimina-las por usuarios, e registrar o
uso desses recursos de acordo com a identificacdo do usuario. Os casos de tentativa de violar a
compartimentacdo dos recursos devem gerar avisos de alerta.

5.3.1.1.2. Controle dos servigos e mecanismos de protecao

Devem-se adotar medidas e procedimentos para a protegdo contra ameagas oriundas de fatores néo
controlados pelo homem, tais como interrup¢fes do fornecimento de energia elétrica, incéndios,
inundacdes e outros tipos de sinistro, bem como para a preven¢do contra ameacas humanas, como
erros e omissoes, acidentes, sabotagens e programacédo com objetivos escusos.

5.3.1.1.2.1. Controle de fornecimento de energia elétrica

Devem-se adotar medidas com o propoésito de garantir o fornecimento constante de energia elétrica,
dentro dos pardmetros aceitaveis. Deve-se prever também o uso de geradores, retificadores,
transformadores, estabilizadores e no break, conforme as necessidades do local de instalagdo dos
equipamentos.

5.3.1.1.2.2. Controle das copias de seguranca (backup)

Devem-se adotar medidas para garantir que todas as informagfes possuam cépias de seguranca e
estejam atualizadas e em condi¢Ges de serem restauradas em curto periodo de tempo. Deve-se
atentar para a seguranca dos meios utilizados para armazenar essas informacgdes (DVD, CD-ROM
ou outros), tanto em relacdo ao tempo de vida Gtil, quanto em relacdo a protecao fisica.

5.3.1.1.2.3. Controle de ameacas

Devem-se adotar medidas e procedimentos de prevengdo contra as ameacas oriundas de codigos de
programacao escusos (virus eletronicos, cavalos-de-troia e outros), contra a instalagdo de programas
ndo-autorizados e contra as tentativas de invasdo, internas ou externas, realizadas por exploracdo de
vulnerabilidades do sistema. Devem-se definir politicas claras de aquisicdo e atualizacdo de
software e hardware, para garantir a implementacdo rapida de medidas contra novas ameacas,
conforme a mais recente tecnologia de seguranca da informacéo disponivel no mercado.
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5.3.1.2. Modelo de Gestdo para a Area de Seguranca da Informag&o:

O Modelo de Gestdo deve ser feito com base nas necessidades levantadas no Plano Diretor de
Seguranca da Informacdo a ser desenvolvido pela Secretaria Estratégica de Tecnologia da
Informac&o e Comunicagéo - SETIC.

5.3.6. Seguranca da Informética:

Tem como objetivo prover protecdo ao sistema de informatica, estabelecendo padrdes de garantia a
integridade dos equipamentos e bancos de dados.

5.3.6.1. Protecao de dados e de software
Tem como objetivo evitar e reduzir os riscos criados ou mantidos no sistema, através dos seguintes
procedimentos:

5.3.6.1.1 Controlar mudancas de programas entre os ambientes;

5.3.6.1.2 Implantar “Back-up” de sistemas e arquivos;

5.3.6.1.3 Implantar controle de “password”;

5.3.6.1.4 Implantar “time-out”;

5.3.6.1.5 Estabelecer mecanismos de identificacdo de usuérios;

5.3.6.1.6 Estabelecer mecanismos de registro de ocorréncias e auditorias;
5.3.6.1.7 Estabelecer diretriz para implantacéo de redes;

5.3.6.1.8 Empregar técnicas criptogréaficas;

5.3.6.1.9 Elaborar plano de contingéncia para situacfes de emergéncia;
5.3.6.1.10 Criar programa de controle de acesso do publico em geral ao TCE-RO, interligado as
Secretarias Regionais.

5.4. SEGURANCA DAS COMUNICACOES:

Tem como objetivo proporcionar a¢des para salvaguarda dos conhecimentos e/ou dados sigilosos
durante os atos de transmissdo e de recepgdo. Essas acOes serdo divididas em seguranca na
transmissao e seguranca no contetdo.

5.4.1.Seguranga na transmissao:

Objetiva dificultar a interceptacdo e a consequente analise do fluxo de mensagens, através dos
seguintes procedimentos:

5.4.1.1 Escolher os meios de comunicacao;

5.4.1.2 Escolher os locais para instalagdo dos equipamentos de rede nacional;

5.4.1.3 Normatizar o uso dos meios de comunicacao;

5.4.1.4 Escolher os locais para instalacao de rede privada;
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5.4.1.5 Estabelecer codigos de chamada;
5.4.1.6 Estabelecer canais de comunicacdes que confundam o interceptador.

5.4.2.Seguranca do conteudo:

Objetiva dificultar o entendimento dos textos transmitidos por elementos adversos, adotando 0s
seguintes procedimentos:

5.4.2.1 Preparar as mensagens;

5.4.2.2 Escolher os recursos criptoldgicos;

5.4.2.3 Estabelecer codigos de autenticacéo;

5.4.2.4 Estabelecer cddigos de assinantes.

5.4.3. Protecéo dos canais de comunicagao

Uma das vantagens do uso de um sistema de informacéo é a possibilidade de receber e enviar as
informacdes armazenadas por meio de canais apropriados de comunica¢do, como, por exemplo:
cabeamentos de rede, sistemas de telefonia publica e privada, sinais de radio e outros. Dessa forma,
devem-se adotar medidas que visem a protecdo desses canais, no que se refere a preservacdo do
sigilo e a disponibilidade e integridade das informacdes que trafegam por um sistema de informacao
ou entre varios sistemas diferentes.

5.4.4. Protecdo fisica dos canais de comunicacao

Devem-se adotar medidas para garantir a integridade e a confiabilidade dos canais de comunicacao,
tais como cabeamentos, roteadores, concentradores e outros, além da protecdo contra o
monitoramento e a interceptacdo do trafego de dados.

5.4.5. Verificacdo dos canais de comunicagao

Devem-se adotar medidas para 0 monitoramento das comunicacdes efetuadas através dos canais
disponiveis. Nesse contexto, deve-se prever a utilizacdo de procedimentos capazes de garantir o
sigilo e a integridade das informacdes trafegadas, tais como a criptografia, a assinatura digital e a
autenticacdo eletronica.

5.5 SEGURANCA DAS AREAS E DAS INSTALACOES

Define medidas de protecdo voltadas para areas e instalacbes em que sdo elaborados tratados,
manuseados ou guardados documentos e/ou conhecimentos sigilosos, bem como materiais sigilosos
e equipamentos sensiveis, com a finalidade de salvaguarda-los, tendo por base o controle de acesso.

A ocorréncia de acidentes de qualquer natureza também desencadeia o comprometimento desses
documentos, conhecimentos e materiais. Em consequéncia, devem-se considerar acidentes
involuntarios e fendmenos naturais na elaboracéo do Plano de Seguranga Organica.
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A seguranca das areas e instalacOes é realizada pela Assessoria de Seguranca Institucional, por
intermédio de convénio de execucdo de servigcos de policiamento de guarda firmado junto a Policia
Militar e também por servigos de vigilancia privada contratados através de procedimentos
licitatorios.

5.5.1.Demarcacéo das Areas

Estabelece acdes para identificacdo das areas de acordo com os tipos (livre, restrita ou sigilosa), a
classificacdo conforme o grau de sigilo dos assuntos nelas tratados, guardados ou manuseados e a
delimitacdo segundo os tipos e a classificacao.

55.2. Implantagéo de barreiras

Visa dificultar o ingresso de pessoas ndo autorizadas nas areas sigilosas ou restritas, bem como
permitir um efetivo controle da circulagdo das pessoas que tenham autorizacéo para isso. Devem-se
estabelecer prioridades na definigdo e implementacédo dos diversos tipos de barreiras, levando-se em
consideracdo a area a ser protegida e 0s recursos disponiveis. Procedimentos importantes:

- Estabelecer sistema de alarmes eletronicos e visuais;
- Estabelecer guaritas de segurancga se necessario.
5.5.2.1. Classificacéo dos dispositivos de seguranca
Discrimina os dispositivos de protecdo e vigilancia das areas definidas como prioritarias:

55.2.1.1. Protecdo tipo 1 - elementos arquitetdnicos existentes em todas as sedes do Tribunal
de Contas do Estado de Rondbnia, como muros, grades, portdes de estacionamento, grades de
janela, portas-de-ferro, portas pantograficas e fechaduras de seguranca.

55.2.1.2. Protecdo tipo 2 — sistemas de alarme patrimonial nas edificagbes, com sensores
localizados em pontos vulneraveis do prédio, capazes de detectar qualquer movimentagdo nao
autorizada, acionando um conjunto de sirenes no local e/ou remotamente, por meio de discador
telefonico.

55.2.1.3. Protecéo tipo 3 — sistemas de cerca eletronica instalados sobre muros e grades, nas
divisas dos terrenos onde se situam os prédios da Instituicdo. Previnem a ocorréncia de invasfes do
perimetro, mediante o acionamento de um conjunto de sirenes no local.

55.2.1.4. Protecéo tipo 4 — dispositivos de deteccdo de metais, fixos ou manuais, que previnem
0 ingresso de pessoas portando armas. Os niveis de sensibilidade podem ser ajustados de modo a
evitar constrangimentos desnecessarios.

55.2.15. Protecdo tipo 5 — sistemas de CFTV, com cémeras de video e equipamentos de
gravacdo digital de imagens, que permitem o monitoramento de areas internas e externas em tempo
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real ou mediante a recuperacdo de quadros, no local ou remotamente, via web. Também podem ser
utilizados como sensor de movimento.

5.5.2.1.6. Protecdo tipo 6 — barreiras fisicas de controle de acesso, como catracas, cancelas e
portas com fechaduras magnéticas, acionadas por cartbes de identificacdo, crachas ou biometria,
que restringem a entrada e a circulacdo de pessoas na edificacdo, conforme os niveis de acesso
estabelecidos.

Os equipamentos acima relacionados devem possuir alimentacdo alternativa por bateria ou no
break, evitando o desligamento quando houver interrupgdo no fornecimento de energia elétrica.

A operacdo dos diversos sistemas de seguranca pode ser integrada em uma central de
monitoramento, com acesso remoto aos dispositivos definidos como prioritarios. A centralizacdo da
vigilancia possibilita a otimizacdo dos recursos humanos disponiveis. Contudo, requer grandes
investimentos em tecnologia da informacéo.

5.5.3 Prevencgao e combate contra incéndios e prevencao de acidentes

Devem-se adotar medidas e procedimentos preventivos para evitar sinistros, de qualquer espécie,
capazes de colocar em risco ndo s6 os servidores, como também os documentos/conhecimentos
sigilosos, materiais e equipamentos do Tribunal e as medidas e 0s procedimentos corretivos para 0s
casos de emergéncia. Ainda, avaliacdo pontual da necessidade de contratacdo de seguro predial
onde envolvam coberturas especificas para eventuais sinistros.

No planejamento, devem-se considerar todas as medidas e 0s procedimentos para a protecdo de
documentos e materiais sigilosos, assim como as rotinas para evacuagao.

A Brigada de Combate a Incéndio foi criada através da Resolucdo n. 158/2014/TCE-RO, onde
prevé o treinamento dos servidores quanto aos procedimentos a serem adotados em situacGes de
emergéncia, em caso de sinistros e de acidentes pessoais com exercicios simulados anuais.

Todas as sedes do Tribunal de Contas do Estado de Rondbnia deverdo possuir Alvara de
Prevencdo Contra Incéndio, integrante do conjunto de projetos complementares, e 0 PECIAS —
Plano de Emergéncia de Combate a Incéndios e Atuacdo em Sinistros, em fase de analise pelo
Conselho Superior de Administracédo, o qual foi desenvolvido obedecendo as exigéncias das normas
e legislacdo especificas. O Plano tem por objetivo reduzir a possibilidade de incéndio, proteger a
vida dos ocupantes, minimizar a propagacao do fogo e reduzir os danos materiais, entre outros.

Ja na elaboracdo do projeto arquitetdnico da reforma do edificio sede, deverdo ser previstas as
medidas de protecédo passiva a serem adotadas, como pontos de acessibilidade, implantacéo de rotas
de fuga, dimensionamento dos elementos estruturais, compartimentacdo, definicdo de materiais de
acabamento e revestimentos, instalacdo de sistemas de alarme, entre outros. Posteriormente, sera
realizado o estudo das protecdes ativas, as quais comportam uma variedade de sistemas, do mais
simples ao mais complexo, como a extingdo automatica por meio de gas, utilizada para protecdo de
equipamentos do datacenter, por exemplo.

Dessa forma, toda edificacdo construida, ampliada ou reformada devera ter os sistemas de
prevencao contra incéndios instalados. Nenhum termo de recebimento definitivo de obra sera
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emitido sem a apresentacdo do Alvara de Prevencédo Contra Incéndio.

MEDIDAS ADMINISTRATIVAS:

A Assessoria de Seguranga Institucional — ASI, junto com as Secretarias, divisdes e demais
assessorias responsaveis fardo os levantamentos dos recursos humanos, materiais e financeiros
necessarios a implantacdo do Plano de Seguranca Institucional e Plano de Emergéncia de Combate
a Incéndios e Atuacdo em Sinistros do TCE-RO.

PRESCRICOES DIVERSAS

a. Responsabilidade:

- A Resolucdo n. 157/2014/TCE-RO institui o Comité de Seguranca Institucional no ambito do
Tribunal de Contas do Estado de Rondbénia, o qual passara a coordenar, organizar, especializar e
sistematizar as atividades de seguranca Institucional do TCE-RO;

- Caberd a Assessoria de Seguranca Institucional — ASI, o planejamento, a elaboracdo e a
execucdo do Plano de Seguranca Institucional (PSI) e Plano de Emergéncia de Combate a
Incéndios e atuacdo em Sinistros apds aprovadas as mudancas pelo CSI/TCE-RO, no dmbito do
Tribunal de Contas do Estado de Rond6nia, devendo receber tratamento prioritario para suprir a
deficiéncia advinda da inexisténcia de normas subsidiarias que atendam as caracteristicas de
cada setor.

- A Assessoria de Seguranca Institucional atuard de forma coordenada para evitar a dispersdo de
esforcos e meios e garantir a plenitude do cumprimento dos procedimentos para protecdo de
dignitarios, de instalacbes e de pessoal, salvaguarda dos documentos, materiais e/ou
equipamentos organicos do Tribunal de Contas ou sob sua responsabilidade.

- Todo o servidor, no limite de suas atribuicbes, deve observar as medidas de seguranga
organica, sendo em consequéncia, responsavel por atos ou atitudes que venham a comprometé-
la.

b. Inspecdes:

- A fim de acompanhar a observancia das medidas de seguranca preconizadas no presente plano,
bem como avaliar a adequabilidade das mesmas, deverdo ser realizadas as seguintes inspecoes
de seguranca:

a) Programada: é uma inspecdo de rotina atraves da qual o Conselheiro Presidente do
TCE-RO, CSI/TCE-RO e Secretérios baixam, em documento, a data e 0s aspectos inerentes
aos diversos tipos de seguranca que serdo avaliados.
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b) Inopinada: é uma inspecdo conduzida pelo Conselheiro Presidente do TCE-RO, do
CSI/TCE-RO ou, em seu nome, pelos Secretarios, Assessorias e Chefes, através da qual,
sem um alerta prévio, é verificada a execucdo das medidas de seguranga de forma a evitar
que a rotina venha a comprometé-la.

c) Situacional: Sera procedida sempre que qualquer fato anormal venha a ocorrer,
comprometendo a seguranca do Tribunal. Deverd ser conduzida pela Assessoria de
Seguranca Institucional, buscando apurar causas. Se o fato justificar, podera, em
consequéncia, ser determinada uma investigacao de lealdade.

c. Relatérios:

Qualquer uma das inspecOes anteriormente apresentadas deverad produzir, como resultado, um
relatorio, o qual apontara, se for o caso, as falhas encontradas e as medidas para corrigi-las e,
ainda, sugestdes para alteracdes ao presente plano, quando for constatado que uma medida de
seguranca tenha se tornado ineficaz.

d.Investigagao:
Quando da ocorréncia de situacbes que, de forma direta ou indireta, possam causar 0

comprometimento de conhecimento e/ou dados sigilosos, deverd ser feita uma investigacdo no
sentido de identificar suas causas, 0s agentes causadores e a extensdo do comprometimento.

e DISPOSICOES FINAIS:

Este plano de seguranca sera objeto de andlise e revisdo a cada 3 (trés) anos contados da data de
sua aprovacdo pelo Conselheiro Superior de Administragédo do Tribunal de Contas do Estado de
Rondénia ou a qualquer tempo em caso de mudancas na legislacdo em vigor.

Os casos omissos ao Plano de Seguranca Institucional serdo decididos pela Presidéncia do

TCE-RO.

Porto Velho-RO,13 de novembro de 2015.

JOSE ITAMIR DE ABREU - TEN CEL PM
Assessor de Seguranga Institucional

JOSE EULER POTYGUARA PEREIRA DE MELLO
Conselheiro Presidente do TCE-RO
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I.  PROCEDIMENTOS QUANTO A UTILIZACAO E ACESSO AS EDIFICACOES

1. ACESSO DE SERVIDORES:

- O acesso as instalagcfes do TCE-RO serd realizado sempre a partir da entrada principal da
edificacdo, pela Avenida Presidente Dutra, salvo situacfes extraordinarias devidamente autorizadas;

- O controle de acesso as dependéncias do TCE-RO sera realizado pela Recepcéo, sob a supervisao
do Departamento de Servigos Gerais - DESG da Secretaria Geral de Administracdo e Planejamento
- SGAP e da ASI, por meio de uso de cracha ou outro instrumento de identificac&o;

- O acesso principal serd dotado de portal com detector de metais, devendo todos obedecerem a
passagem obrigatoria pelos mesmos;

- Nao estdo sujeitas a regra do item anterior, desde que devidamente identificadas, pessoas que, em
decorréncia de necessidades especiais, utilizem equipamentos auxiliares para locomocao, e pessoas
portadoras de aparelhos marca-passo;

- Na hipoétese do item anterior, sera efetuada revista para verificacdo de posse ou ndo de arma de
fogo e de outros objetos que representem ameaca a seguranga, e essas pessoas terdo acesso atraveés
da porta secundaria, localizada ao lado da porta principal;

- Para o acesso as instalaces fisicas do TCE-RO cada usuério devera obrigatoriamente utilizar seu
cracha de identificacdo funcional, em lugar de facil visualizacdo, para fins de identificacdo e
manutencdo da seguranca nas dependéncias do TCE-RO;

- Entende-se por servidores, os servidores do Tribunal de Contas efetivos, comissionados e
estagiarios;

- Nos casos de perda ou indisponibilidade do crachd, o usuério devera identificar-se junto ao balcéo
de atendimento localizado no acesso principal, comunicando a situacdo e solicitando cracha de
acesso provisorio, o qual devera ser restituido quando do encerramento do expediente
administrativo pelo usuario da edificacéo;

- Em casos de perda, furto e roubo do cracha de identificacdo funcional, o usuario devera registrar

ocorréncia policial no Distrito Policial e entregar copia na SEGESP, solicitando, via requerimento,
novo cracha;
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- O acesso ou a permanéncia de servidor fora do seu horario de trabalho e nos finais de semana,
feriados e recessos somente sera permitido mediante prévia comunicacdo por escrita da Chefia
imediata & SGAP e devera ser restrita a respectiva unidade de lotag&o;

- Em casos excepcionais, caracterizados por situagdes imprevisiveis que ndo permitam o
comunicado prévio, a SGAP autorizard a entrada e notificara a Chefia imediata do servidor;

- E vedado ao servidor fazer adentrar nas dependéncias do Tribunal acompanhante sem a
identificacdo da recepcdo;

- E vedado ao servidor agendar compromisso de carater particular com terceiros nas dependéncias
do Tribunal;

- Os servidores inativos, para ingressar no TCE-RO, deverdo identificar-se junto ao servico de
recepgdo respectivo, a fim de obter o cracha de “SERVIDOR APOSENTADO — Trénsito Livre”;

- Os funcionarios terceirizados de servicos continuados ou ndo deverdo portar crachd de
identificacdo, expedidos pelas respectivas empresas;

- Entende-se por funcionarios terceirizados, os prestadores de servicos, continuos ou nao;

- Fica vedado o acesso de servidores, visitantes e funcionarios terceirizados pelo portdo de acesso a
garagem do Tribunal;

- Os portdes de acesso as garagens sao destinados a entrada e saida e ao estacionamento de veiculos
oficiais do Tribunal, de veiculos de autoridades visitantes e de veiculos devidamente autorizados;

- Os veiculos oficiais e/ou de empresas prestadoras de servigos terceirizados, por fundadas suspeitas
e/ou irregularidades, quando do ingresso ou saida das garagens do Tribunal, poder&o ser vistoriados
a critério do SGAP ou ASI,

- Cabera a SGAP, através da Secretaria de Gestdo de Pessoas, 0 fornecimento de cracha provisorio
dos funcionarios terceirizados que realizarem servi¢os de curta duracdo, desde que a empresa
contratada ndo disponha de identificacdo propria;

- Determinar a todo servidor e aqueles que por forca de lei, contrato ou qualquer outro ato juridico,
prestam servicos de natureza permanente, temporaria ou excepcional, desde que vinculados direta
ou indiretamente ao Tribunal de Contas, que ao se apresentarem para o trabalho, o fagam com
vestimentas adequadas ao exercicio do cargo ou da funcdo, atentando para o decoro e zelo,
preservando a tradicdo dos servigos publicos e a conduta ética, visando ao atendimento do principio
da moralidade da Administracdo Publica (art. 2° da Portaria n. 549, de 06 de julho de 2015);
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- Determinar aos servidores, estagiarios e terceirizados do sexo masculino que se apresentem,
durante o expediente normal de trabalho, com vestimentas adequadas ao exercicio do cargo e da

funcéo, observando-se (art 3° da Portaria n. 549, de 06 de julho de 2015):

I) O uso de camisa social, camisa de manga curta ou camisa polo, calga comprida de brim ou jeans,
sapato social, ténis ou similar.

a) Ao usarem jeans para o trabalho, prefiram os modelos tradicionais, sem bolsos extras e/ou
rasgados.

b) Evitem o uso de acessorios e objetos incompativeis ou extravagantes.

I1) Vedacdo ao uso de camisetas regatas, camisetas justas, camisetas com logotipos ou marcas de
equipes desportivas, bermudas, shorts, chinelos, sandalias, bonés e chapéus.

I11) Nas solenidades e sessdes Plenarias deste Tribunal, o uso de terno e gravata pelos ocupantes de
cargos de Secretario, Assessor de Conselheiro e Diretor de Departamento.

- Determinar as servidoras, estagiarias e terceirizadas que se abstenham de comparecer ao local de
trabalho usando bermuda, shorts, calca comprida e vestidos confeccionados em tecidos de lycra ou
similares, minissaia, miniblusa, blusas com decote exagerado, transparéncia, blusas e vestidos sem
alcas, roupas intimas aparentes, cal¢as jeans de cos baixo ou rasgadas, bem como o uso de sandalias
estilo rasteiras, ressalvado nesse caso, a necessidade, por motivo de satde, desde que devidamente
comprovada (art 4° da Portaria n. 549, de 06 de julho de 2015).

2. ACESSO DO PUBLICO EM GERAL:

- O acesso as instalagdes do TCE-RO sera realizado sempre a partir da entrada principal da
edificacdo, pela Avenida Presidente Dutra, salvo situacdes extraordinarias devidamente autorizadas
pela administracao;

- O acesso principal serd dotado de portal com detector de metais, devendo todos obedecerem a
passagem obrigatdria pelos mesmos e seus pertences serem submetidos a averiguacoes;

- Nao estdo sujeitas a regra do item anterior, desde que devidamente identificadas, pessoas que, em
decorréncia de necessidades especiais, utilizem equipamentos auxiliares para locomogéo, e pessoas
portadoras de aparelhos marca-passo;

- Na hipdtese do item anterior, sera efetuada revista para verificagcdo de posse ou ndo de arma de
fogo e de outros objetos que representem ameaca a seguranca, e essas pessoas terdo acesso atraves
da porta secundaria, localizada ao lado da porta principal;

- Todos os individuos que acorrerem as instalacfes fisicas do TCE-RO deverdo ser identificados

junto ao balcdo de atendimento da edificacdo e, ap0s prévia autorizagdo por parte da unidade ou
Gabinete de destino, receberdo cracha de identificagdo proprio;
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- Para os fins previstos no item anterior, serdo considerados “visitantes” os representantes de
jurisdicionados, os prestadores de servicos, os servidores de outros 6rgaos publicos, os familiares
dos servidores, dentre outros;

- O acesso de familiares dos servidores aos respectivos locais de trabalho serd admitido em carater
excepcional, e desde que autorizados previamente;

- Autorizado o ingresso nos termos previstos anteriormente, o visitante recebera o cracha referente
ao andar em que podera transitar ou, quando for o caso, o de “VISITANTE — Transito Livre”;

- A identificacdo de pessoas ndo autoriza a entrada a area restrita da edificacdo, sendo necessaria a
identificacdo do membro ou servidor que recebera o individuo para a concessao de acesso a area
restrita da edificacéo;

- O advogado identificar-se-a na recepc¢do do Tribunal, mediante apresentacéo da carteira da Ordem
dos Advogados do Brasil — OAB, recebendo o cracha “ADVOGADO - Transito Livre”;

- Fica vedado o ingresso de pessoa(s) trajando vestimenta inadequada ao ambiente do TCE-RO, tais
como bermudas(s), short(s), camiseta(s) de fisica, boné(s), capacete(s), miniblusa(s) ou outros
assemelhados;

- Quando da entrada de jurisdicionados e cidaddos nas dependéncias da Corte de Contas, sera
observado o disposto no item Il do artigo 3° para o sexo masculino, e artigo 4° para o0 sexo
feminino, da Portaria n. 549, de 06 de julho de 2015, excetuando-se crianc¢as de até 12 (doze) anos
(Art. 69);

- Deveréo ser entregues pelo portador, por ocasido de sua entrada no predio, mediante recibo,
quaisquer objetos que apresentem ameaca a seguranca e considerados perigosos pelos integrantes da
equipe de seguranca privada, policiais militares ou Assessoria de Seguranca Institucional, os quais
serdo restituidos na saida;

- N&o seré vedado o acesso, nem caberd embaraco, e sera proibida qualquer medida que resulte em
constrangimento e discriminagdo concernente ao visitante, jurisdicionado ou pessoa que ndo dispoe
de condicdo financeira, educagdo escolar ou social suficientes para entender as exigéncias
convencionais e que necessita da prestacdo de servigcos do Tribunal, havendo que prevalecer o bom
senso e a razoabilidade nesse tipo de atendimento;

- Sao vedados o ingresso e a permanéncia de cobradores, angariadores de donativos ou congéneres,

bem como a préatica de comércio nas dependéncias do Tribunal, ressalvados os eventos autorizados
pela Administragéo;
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- Ndo e permitido qualquer tipo de panfletagem ou propaganda, salvo mediante autorizacdo prévia
do Secretario Geral de Administracdo e Planejamento;

- As rotas de fuga e saida de emergéncia das edificacdes deverdo permanecer desobstruidas, sendo
vedada a instalacdo permanente ou provisoria de quaisquer barreiras fisicas ou deposito, mesmo que
temporario, de moveis ou documentos, que dificultem ou impecam o regular fluxo de pessoas em
tais locais.

3. ACESSO DE AUTORIDADES:

- Os Chefes de Poderes serdo recebidos, na entrada principal ou acesso da garagem pela Assessoria
de Seguranca Institucional e Chefia de Gabinete da Presidéncia e encaminhados ao local de destino
ou indicado pelo cerimonial,

- As demais autoridades e personalidades convidadas para sessao solene serdo recebidas pelas
assessorias respectivas;

- Todas as autoridades constituidas que forem aos Gabinetes de Conselheiros deverdo ser
acompanhadas por uma das recepcionistas ou membros da ASI,

- As autoridades previamente indicadas pelos Gabinetes dos Conselheiros, dos Conselheiros
Substitutos, do Procurador Geral do Ministério Pablico de Contas, Procuradores do Ministério
Pablico de Contas e demais autoridades, apds se identificarem junto a recep¢do do Tribunal de
Contas e receberem o respectivo cracha, serdo conduzidas pelas recepcionistas ou assessores de
seguranca aos locais de destino, somente quando solicitado.

Il. PROCEDIMENTOS QUANTO A PROTECAO PESSOAL

1. A seguranca pessoal geral dentro da estrutura do Tribunal de Contas se desenvolve através da
atividade de policiamento ostensivo, tipo guarda, nas instalagOes, realizado pela Assessoria de
Seguranca Institucional, Policia Militar e pelo servico de vigilancia privado, coibindo agdes que
ponham em risco a integridade dos servidores durante a jornada de trabalho;

2. A seguranca pessoal das autoridades da Corte e Presidéncia é desenvolvida pela Assessoria de
Seguranca Institucional, de acordo com as diretrizes estabelecidas pelo Conselheiro Presidente,
incluindo as acdes de atendimento individualizado e de acompanhamento externo das
representacdes oficiais, ficando a ASI a disposicao a qualquer hora do dia;

3. As situagBes excepcionais, que demandem atendimento da ASI, no tocante a segurancga
pessoal, tanto de autoridades como de servidores da Corte, em especial o apoio as atividades de
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auditoria, do Ministério Publico de Contas e do Corregedor, seréo atenaida—s,somente mediante
autorizacao expressa do Conselheiro Presidente;

4. Os crachds de acesso individuais sdo de utilizacdo obrigatéria e ndo deverdo ser
compartilhados;

5. A presenca de pessoas estranhas ao setor de trabalho, nas areas restritas, sigilosas ou livres do
TCE-RO, deverad ser comunicada imediatamente a equipe de seguranca da instalacdo fisica e a

Assessoria de Seguranca Institucional;

6. N&o deverdo ser fornecidas quaisquer informacfes pessoais sobre servidores e membros do
TCE-RO por telefone;

7. A utilizacdo das instalagdes fisicas do TCE-RO fora dos horérios regulares de expediente
administrativo devera ser previamente autorizada pelo chefe imediato, por escrito, e comunicado a
equipe de seguranca da edificacdo, a qual devera registrar o evento em controle proprio;

8. Nos casos de acionamento de alarme de incéndio, os usuarios da edificacdo deverdo
imediatamente interromper suas tarefas e dirigir-se as rotas de fuga de edificacdo, utilizando as
escadarias, atendendo as orientagdes das equipes de seguranca da instalacdo fisica e brigadistas.

I1l. PROCEDIMENTO EM DIA DE PAGAMENTO:

1.  Atencdo especial a pessoas e veiculos suspeitos nos arredores das edificacdes do TCE-RO;

2.  Nao realizacdo de saques vultosos nos caixas automaticos localizados no interior das
instalacdes fisicas do TCE-RO;

3. Discricdo quanto aos valores recebidos a titulo de pagamento.

IV. PROCEDIMENTO EM SITUACOES DE MANIFESTACOES E TUMULTOS
1. Acionamento da Policia Militar para apoio via 190;

2. Acionamento da Assessoria de Seguranca Institucional,

3. Fechamento dos portdes de acesso a edificacao;

4.  Estabelecimento de um ponto de controle de acesso e de saida da edificacdo junto aos portdes
externos da mesma;
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5. Liberacao dos bloqueios dos portdes externos da edificacao somente?ipés a liberacédo do local
por parte da Policia Militar e Assessoria de Seguranca Institucional.

V. PROCEDIMENTO EM SITUACOES DE BRIGAS OU RIXAS NO INTERIOR DAS
EDIFICACOES

1. A composicao das partes;
2. Comunicar a equipe de seguranca da instalacao fisica;
3. Comunicar a Assessoria Seguranga Institucional;

4.  Acionamento da Policia Militar via 190.

VI. PROCEDIMENTOS EM SITUACOES ENVOLVENDO BOATOS PERNICIOSOS

1.  Interromper a proliferacdo do boato;

2. Comunicar a Assessoria de Seguranca Institucional.

VII. PROCEDIMENTOS QUANDO DA OCORRENCIA DE ATOS DE VANDALISMO NO
INTERIOR E NO EXTERIOR DAS EDIFICAQ@ES

1.  Acomposicdo das partes;

2. O acionamento da Policia Militar via 190 e pericia, caso haja dano ao patriménio do TCE-RO;

3. Comunicar de imediato a Assessoria de Segurancga Institucional.

VII1.PROCEDIMENTOS EM CASO DE INVASAO OU TENTATIVA DE INVASAO

1. O acionamento da Policia Militar, via 190, para apoio, registro de ocorréncia policial e
acionamento da pericia, caso tenha ocorrido dano ao patrimonio;

2. O fechamento dos portdes externos de acesso a edificacéo;

3. O estabelecimento de um ponto de controle de acesso e de saida da edificagdo junto aos
portdes externos da mesma;

4. A liberacdo do bloqueio dos portdes externo da edificagdo somente apds a liberacdo do local
por parte da Policia Militar e Assessoria de Seguranca Institucional.
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IX. PROCEDIMENTO QUANTO AOS TERCEIRIZADOS:

1. E vedado o acesso de terceirizados as areas de seguranca classificadas como sigilosas ou
restritas, salvo mediante liberagcdo e acompanhamento por servidores ou membros do TCE-RO;

2. Os terceirizados deverdo obrigatoriamente apresentar o cracha de identificagdo no acesso
principal, bem como no interior do TCE-RO;

3. Os terceirizados designados para limpeza dos gabinetes dos Conselheiros, Procuradores e
Auditores deverao ser extrema confianca e ainda assinar termo onde se comprometam com o sigilo
de documentos por ventura vistos, devendo preferencialmente estar acompanhados por algum
assessor do Gabinete;

4. Os terceirizados previstos para executar servicos conforme item anterior devem ser
cadastrados na ASI;

5. A empresa terceirizada devera disponibilizar ao TCE-RO cadastro com fotos de seus
funcionarios, bem como certiddes circunstanciadas negativas de antecedentes criminais;

6. Toda e qualquer substituicdo de terceirizado devera ser comunicada previamente por escrito
ao TCE-RO, com prazo minimo de 72 horas;

7. A contratacdo de novos terceirizados devera ser precedida de solicitacdo de avaliacdo
individual dos pretensos contratados por parte da Assessoria de Seguranca Institucional;

8.  Toda e qualquer alteracdo encontrada por funcionarios terceirizados devera ser comunicado de
imediato ao Chefe do setor competente.

X. PROCEDIMENTO NO CASO DE OCORRENCIA DE VAZAMENTO DE
INFORMACOES:

Deve ser coletada a maior quantidade de dados possivel a respeito do vazamento e ser efetuada
a imediata comunicagdo a ASI do TCE-RO.

Xl. PROCEDIMENTOS QUANTO A SEGURANCA DA SALA DE SERVIDORES DE
DADOS E COMUNICACAO

1.  Apds o encerramento dos horérios regulares de expediente administrativo, o acesso de
servidores e terceirizados a essa area sigilosa somente podera ser autorizado pelo Secretario da
Secretaria Estratégica de Tecnologia da Informacao e Comunicacao ou, pela ASI, nos casos de
emergeéncia;
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2. O fornecimento de credenciais de acesso a essa sala devera ser avaliado pelo Secretario da
Secretaria Estratégica de Tecnologia da Informacgdo e Comunicacéo.

XIl. PROCEDIMENTOS QUANTO AO CIRCUITO FECHADO DE TV - CFTV:

1. O Circuito Fechado de TV devera operar continuamente, sendo controlado por servidor
integrante da ASI ou empresa terceirizada (vigilancia privada);

2. O CFTV sera regulamentado mediante Resolucdo do Conselho Superior de Administracéo,
para fins de uso das imagens, acessos, backup e definicdo de responsabilidades;

3. Deveré proporcionar o controle visual das instalagdes fisicas interna e externamente;

4. A Secretaria Estratégica de Tecnologia da Informagdo e Comunicagdo controlara o
software, manutencéo e backup de imagens do CFTV;

5.  Comunicar toda e qualquer alteracao a ASI;
XI11.PROCEDIMENTOS QUANTO AO CONTROLE DE CLAVICULARIO:

1. Todas as chaves de fechamento das aberturas de instalacdo fisica deverdo possuir copias
identificadas, devidamente organizadas e armazenadas em claviculario;

2. O claviculario devera ser instalado em area de seguranca de classificacdo restrita, sendo seu
controle gerenciado pelo encarregado da administracdo da edificacéo;

3. O claviculario devera dispor de mecanismo de seguranca que permita materializar sua
eventual violagéo;

4. A utilizacdo de chaves do claviculario estara condicionada a autorizacdo do encarregado por
seu controle ou em caso de emergéncia.

XIV.PROCEDIMENTOS EM CASO DE OCORRENCIA ENVOLVENDO SUBSTANCIAS
PROIBIDAS (ENTORPECENTES E OUTROS)

1. A composicdo das partes envolvidas;

2. Acionamento da Policia Militar para registro da ocorréncia policial e comunicacdo imediata a
ASI.

XV. PROCEDIMENTOS EM CASO DE OCORRENCIA ENVOLVENDO ARTEFATOS
OU SUSPEITA DE BOMBA
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1. Isolar o local onde foi encontrado o objeto suspeito;

no

Ndo permitir a entrada de funcionarios por nenhum dos acessos ao interior do TCE-RO;
3. Acionar imediatamente a Policia Militar via 190;

4. Comunicar a ASI.

XVI. PROCEDIMENTOS EM CASO DE SEQUESTRO DE PESSOAS

1. A comunicacdo imediata a Assessoria de Seguranca Institucional;

2. A ASI acionara os demais Orgdos policiais para as demais providéncias, de acordo com a
situacdo apresentada.

XVIl. PROCEDIMENTOS EM CASO DE INCENDIO

1. Os integrantes da brigada de incéndio e da equipe de seguranca da edificacdo deverdo
identificar e confirmar o foco de incéndio e adotar as medidas cabiveis para controlar as chamas,
conforme previsdo no Plano de Emergéncia de Combate a Incéndios e Atuagdo em Sinistros;

2. Acionamento do Corpo de Bombeiros via 193;

3. Os demais usudrios da edificacdo deverdo preparar-se para o abandono da instalacdo fisica;

4.  Manter as portas “corta fogo” sempre fechadas;

5. Caso seja necessario, proceder ao abandono da edificacéo, pelas escadas;

6. Interromper imediatamente as tarefas que estejam sendo executadas;

7. Seguir fielmente as orientagdes da brigada de incéndio ou da equipe de seguranga.

8.  N&o utilizar elevadores;

9.  Utilizar somente as rotas de fuga predeterminadas;

10. Procurar manter a calma e o siléncio durante o abandono da edificacéo;

11. Nao retornar ao local de trabalho sem a liberacdo da &rea de risco por parte da equipe de
seguranca da instalacéo fisica.

XVII1.PROCEDIMENTOS EM SITUACAO DE ATENTADOS
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1. O acionamento da Policia Militar de imediato;

2. Comunicar a ASlI;

3. Aadocdo das acBes de abandono de edificacdo, se cabiveis.
XIX.PROCEDIMENTOS QUANTO AO ESTACIONAMENTO DE VEICULOS

1.  Observar a disposi¢do de vagas predeterminadas pelo administrador do setor de transporte e
garagem;

2.  Estacionar de acordo com as normas previstas no codigo de transito brasileiro;
3. Nao estacionar em fila dupla, evitando notificacbes pelos 6rgdos de fiscalizacdo de transito;
4.  Evitar deixar bens visiveis nos bancos dos veiculos.

XX. PROCEDIMENTO EM SITUACOES ENVOLVENDO ACESSO DE PESSOAS
ARMADAS NO TCE-RO

1. E vedado 0 acesso as instalacdes fisicas do TCE-RO de pessoas portando armas de fogo ou
objetos que, por sua forma e finalidade de empregos, possam constituir-se como armas brancas;

2. O acesso de pessoas armadas sera permitido a Membros do TCE-RO, Membros do
Ministério Publico de Contas, demais Membros dos Ministérios Publicos e da Magistratura, Chefes
de Poderes e Policiais em servico, Integrantes das Forcas Armadas, terceirizados de empresa de
seguranca privada que prestem servigcos de vigilancia patrimonial e outras autoridades, desde que
autorizadas pela Presidéncia do TCE e que sejam detentores de porte de arma, conforme legislacéo
em vigor;

3. Os que portarem arma de fogo em decorréncia de autorizacdo legal ou licenca concedida por
Orgdo competente e que n3o se enquadrem nos itens anteriores, enquanto permanecerem nas
dependéncias do Tribunal de Contas, deverdo deixar a arma, mediante cautela padrdo na sala da
Assessoria de Seguranca Institucional;

4, No plenéario ou salas de audiéncias onde ocorrem as sessdes julgadoras, fica vedado o acesso
de pessoas portando armas ou objetos vulnerantes que atentem contra a seguranca, com excecao dos
integrantes da Assessoria de Seguranca Institucional ou outros policiais designados para seguranca
das sessdes do pleno e/ou audiéncias;

5. Empregados de empresas de transportes de valores, quando em servico, também tém acesso
liberado, devendo ser informado a ASI via email antecipadamente;
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6. Integrantes da ASI lotados nesta Corte tém livre acesso;
7. No caso de identificacdo de pessoas portando arma de fogo que ndo se enquadrem na

situacdo prevista nos itens 2, 3 e 5, devera ser acionada a ASI para verificacdo do registro e do porte
de arma pertinentes, bem como para adoc¢do das medidas de acionamento da Policia Militar, se
necessario (se configurado o crime de porte ilegal de arma);

8. A busca pessoal devera ser realizada sempre que, ao adentrar ou sair da edificacdo, houver o
acionamento de dispositivos eletrdnicos que indiquem a presenca de metais ou materiais que
provogquem o acionamento de tais dispositivos;

9. A busca pessoal devera, sempre que possivel, ser realizada em ambiente reservado, de forma
a ndo expor o individuo revistado ao publico em geral.

XXI. PROCEDIMENTO NAS SESSOES DE JULGAMENTO, ESPECIAIS E
CERIMONIAIS

1. Durante as sessdes, um membro da equipe da ASI permanecera na assisténcia do plenério,
apto para atuar, se necessario, diante de uma situacdo de possivel risco a integridade fisica dos
presentes, ou por solicitacdo direta do Presidente da Sess@o, e outro na antessala de acesso das
autoridades, quando necessario, mediante prévia analise;

2. No plenario ou salas de audiéncias onde ocorrem as sessfes julgadoras, dica vedado o
acesso de pessoas portando armas ou objetos vulnerantes que atentem contra a seguranca, com
excecdo dos integrantes da Assessoria de Seguranca Institucional ou outros policiais designados
para seguranca das sessdes do pleno e/ou audiéncias;

3. Nas sessOes ordinarias e especiais, um membro da ASI ficard ao lado da porta principal do
auditdrio, na parte externa, apto para atuar na manutencdo da ordem, visando proporcionar o bom
andamento dos trabalhos, quando necessario;

4, Nas ceriménias oficiais desenvolvidas nas dependéncias do TCE-RO, a ASI atuard de
acordo com um planejamento especificamente elaborado para o evento, colaborando com o
cerimonial na recepcdo de autoridades e convidados, gerenciando o bloqueio de vias de transito, o
estacionamento e 0 acesso as dependéncias do prédio e ao local do evento.

XXIl. PROCEDIMENTOS PREVISTOS PARA O SERVICO DE SEGURANCA E
VIGILANCIA OSTENSIVO ARMADO PRESTADO PELA EMPRESA CONTRATADA

A seguranca patrimonial das dependéncias do TCE-RO sera desenvolvida pela empresa de
vigilancia terceirizada de forma ininterrupta, na modalidade de guarda, sob a coordenagéo,
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fiscalizacdo, acompanhamento e apoio da Assessoria de Seguranca Institucional, estando
responsavel por guarnecer os prédios da Sede, anexo, estacionamento e demais patriménios da
Corte, quando sob sua vigilancia e responsabilidade. As Normas Gerais de Agdo n. 001 e 003 da

ASI definem as atribuicdes, competéncias e obrigagdes dos vigilantes nos postos de servigo da sede
e residéncias.

Porto Velho-RO, 13 de novembro de 2015.

JOSE ITAMIR DE ABREU - TC PM
Assessor de Seguranga Institucional

JOSE EULER POTYGUARA PEREIRA DE MELLO
Conselheiro Presidente do TCE-RO
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