TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

RESOLUCAO N. 166/2014/TCE-RO

DispGe sobre o uso de certificado digital no ambito do
Tribunal de Contas do Estado de Rondbnia e da outras
providéncias.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE
RONDONIA, no uso das atribuicdes que lhe confere o art. 173, 11, “a”, do Regimento Interno desta
Corte;

CONSIDERANDO que o certificado digital equivale a documento formal de
identidade no meio eletrbnico e pode ser utilizado para realizar diversas operacdes em ambiente
computacional,

CONSIDERANDO a edicao da Resolucdo n® 165, de 11 de setembro de 2014, que
regulamenta o Sistema de Processo de Contas Eletrdnico no &mbito do Tribunal de Contas;

CONSIDERANDO a necessidade de disciplinar os procedimentos relativos ao uso
de certificado digital no &mbito do Tribunal de Contas; e

CONSIDERANDO finalmente o contido nos autos do Processo n. 3945/2012.

RESOLVE:

Art. 1°. A presente Resolucdo estabelece os procedimentos necessarios para a
emisséo, utilizagdo e revogacéo de certificado digital no &mbito do Tribunal de Contas do Estado de
Rondénia.

Art. 20, O certificado digital serd emitido visando a sua utilizacdo nos atos praticados
por usuarios no exercicio de suas fungdes.

§ 1° O certificado digital é de uso pessoal, intransferivel e habil a produzir efeitos
legais em todos os atos nos quais vier a ser utilizado, nos termos da legislacdo em vigor.

§ 2° O detentor de certificado digital é responsavel por sua utilizacdo, guarda e
conservacao, inclusive do respectivo suporte criptografico.

§ 3° A prética de atos assinados eletronicamente importara aceitacdo das normas
regulamentares sobre o assunto e responsabilidade pela utilizacdo indevida da assinatura eletrénica.

8 4° A utilizacdo do certificado digital para qualquer operagdo implica ndo repudio e
impede o detentor de negar a autoria da operagéo ou de alegar que tenha sido praticada por terceiro.

§ 5° O ndo repudio referido no paréagrafo anterior aplica-se, também, as operacoes
efetuadas entre o periodo de solicitacdo de revogacéo e a respectiva inclusdo na lista de certificados
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revogados, publicada pela autoridade certificadora.

8 6° O uso inadequado do certificado digital, a recusa de utilizacao desse instrumento
na pratica de atos que requeiram seu uso ou a ndo adogdo das providéncias necessarias a
manutencdo da validade do certificado digital ficardo sujeitos a apuracao de responsabilidade penal,
civil e administrativa, na forma da legislagéo em vigor.

Art. 3°. O certificado digital sera inutilizado nas seguintes situacoes:

| — ocorréncia de dano ou formatacao da midia que armazena o certificado; ou

Il — perda ou extravio.

§ 1° A inutilizag&o seré efetuada automaticamente por solucéo de Tecnologia da
Informacéo — T1 ou mediante solicitacdo de revogacdo a autoridade certificadora e implica emissao
de novo certificado.

§ 2° Na situacdo prevista no inciso I, comprovada a ndo ocorréncia de dano
ocasionado por mau uso, a Secretaria de Informatica do Tribunal de Contas devera adotar
providéncias relativas a emissdo de novo certificado.

§ 3° Nasituagdo prevista no inciso Il, o usuario deveraarcar com 0s custos de
emissdo do novo certificado.

Art. 4°. Nas situagdes em que ocorrerem a digitacéo repetida de senha incorreta ou o
esquecimento da senha de utilizacdo do certificado, o usuério devera utilizar sua senha de
desblogueio previamente cadastrada, visando ao desblogueio ou a reinicializacdo da senha.

Paréagrafo Unico. No caso de esquecimento da senha de desbloqueio, 0 usuério
devera arcar com os custos de emissao de novo certificado.

Art. 5°. A revogacdo do certificado digital dar-se-&:
| — por solicitacdo expressa do usuario, devidamente justificada;

Il — em razéo de uso indevido dos servicos do Sistema de Processo de Contas
eletrénico ou do descumprimento das condigdes regulamentares que disciplinam sua utilizacdo; ou

Il —a critério da Administracdo, mediante ato motivado.

Paragrafo Unico. A inutilizagdo ou revogacdo do certificado digital devera ser
comunicada imediatamente & Secretaria de Informética do Tribunal de Contas, para a adocéao das
providéncias cabiveis.

Art. 6°. Compete a Secretaria de Informatica do Tribunal de Contas:

I — conferir os dados cadastrais constantes das solicitacbes de autorizagdo para
emisséo de certificado digital das unidades do Tribunal de Contas;
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I —adotar providéncias relativas a emissao e distribuicao de certificados digitais,
mediante registro e controle;

I11 — elaborar procedimentos relativos a emisséo, renovacao, revogacao e emissao de
novos certificados digitais.

IV —adequar a infraestrutura de T para uso dos certificados digitais;

V — divulgar diretrizes para a criagdo de senhas de acesso ao certificado que
dificultem ao mé&ximo sua deduc&o;

VI — monitorar e avaliar periodicamente as praticas de seguranca da informacéo
relativas ao uso dos certificados digitais e propor os ajustes que considerar necessarios;

VIl — elaborar padroes de compatibilidade entre os certificados digitais e as
respectivas midias de armazenamento utilizadas no Tribunal de Contas;

V111 — prover solucdo de TI para gerenciar o ciclo de vida dos certificados digitais
dos usuérios internos do Tribunal de Contas;

IX — desenvolver, em sua area de atuacgdo, outras atividades relativas ao uso dos
certificados digitais; e

X — solicitar autorizacdo para a emissdo e distribuicdo do certificado digital e
gerenciar seu ciclo de vida em equipamento servidor de rede, sob a responsabilidade da respectiva
unidade provedora do servico.

Art. 7°. Compete ao usuério interno, detentor de certificado digital:

| — apresentar tempestivamente a autoridade certificadora a documentagdo necessaria
a emissdo do certificado digital,

I — estar sempre de posse do certificado digital para o desempenho de atividades
profissionais que requeiram 0 seu Uso;

I11 — fornecer as informagdes solicitadas para a emisséo, utilizacao e revogacao do
certificado digital;

IV — solicitar a autoridade competente, de acordo com procedimentos especificos, a
imediata revogacéo do certificado, em caso de sua inutilizagéo;

V —em caso de suspeita de que terceiro tenha tido conhecimento da senha de acesso
do certificado, comunicar imediatamente a Secretaria de Informatica do Tribunal de Contas, para
adogdo de providéncias relativas a sua alteracéo;

VI — observar as diretrizes definidas para a criacao e utilizacao de senhas de acesso
ao certificado;

VIl — manter as midias de armazenamento do certificado digital em local seguro e
com protecéo fisica contra acesso indevido, descargas eletromagnéticas, calor excessivo e outras
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condi¢bes ambientais que representem risco a sua integridade;

VIl — solicitar o fornecimento de novo certificado digital, observados os
procedimentos divulgados pela Secretaria de Informatica do Tribunal de Contas, nos casos de
inutilizacéo, revogacao ou expiracao da validade do certificado, aplicando-se, no que couber, 0
disposto no 8 6° do artigo 2° desta Resolucéo; e

IX — verificar periodicamente a data de validade do certificado e solicitar,
tempestivamente, a emissdo do novo certificado.

Paragrafo unico. A exonera¢do do usuario interno do quadro de pessoal do
Tribunal de Contas ndo implica o recolhimento do certificado digital e da respectiva midia de
armazenamento anteriormente a ele fornecida.

Art. 8°. Os casos omissos serdo resolvidos pela Corregedoria-Geral do Tribunal de

Contas.

Art. 9°. Esta Resolucdo entra em vigor no dia 1° de dezembro de 2014.

Porto \elho, 11 de setembro de 2014.

EDILSON DE SOUSA SILVA
Conselheiro Presidente em exercicio
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